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 دهیچک
 لزوم به توجه نبدو آن انگاریجرم به اقدام سایبری، کلاهبرداری و سرقت با مقابله راستای در ایران گذارقانون هدف: و زمینه

 حاضر وهشپژ راستا، همین در. است ایران جنایی سیاست بعدیتك دیدگاه هدهندنشان موضوع این که کرده متناسب مجازات تعیین
 . هدد قرار بررسی و تحلیل مورد را مذکور جرائم انگاریجرم هنحو آمریكا و ایران جنایی سیاست تطبیق با دارد نظر در

 و ایتابخانهک منابع همطالع ضمن راستا این در که بوده اسنادی روش به هاداده گردآوری هنحو به توجه با حاضر تحقیق روش:
 سرقت و لاهبرداریک جرائم هحوز قوانین علمی، معتبر مقالات و هاپایاننامه کتب، جمله از موضوع با مرتبط خارجی و داخلی اینترنتی
 . است گرفته قرار تحلیل و تجزیه مورد و مطالعه تطبیقی صورت به آمریكا و ایران سایبری

 کرده مصداقی انگاریرمج به اقدام سایبری، سرقت و کلاهبرداری جرائم با رابطه در آمریكا، گذارقانون داد نشان هایافته ها:یافته
 مندرج عمالا اگر کرده عنوان گذارقانون ایران، حقوقی سیستم در که صورتی در است، گرفته نظر در خاص مجازات هرکدام برای و

 این مصادیق انواع هب ایتوجه و دارد مجرمانه عنوان شود، دیگری مال ربودن یا بردن با همراه ایرایانه جرائم قانون 13 و12 مواد در
 . است نكرده آنها تمایز و جرائم

 از بخشی به توجه سایبری، سرقت و کلاهبرداری جرائم با رابطه در ایران در پیشگیرانه و کارآمد قانونی داشتن برای گیری:نتیجه
 ورتص در تواندمی فیشینگ، مثل جرائم این از یك هر تعاریف ذکر و مختلف مصادیق جرمانگاری شامل آمریكا جنایی سیاست

 به سایبری تسرق و کلاهبرداری جرائم قانون اصلاح جهت در لازم اقدامات شودمی پیشنهاد لذا باشد، کارآمد و مؤثر سازی،بومی
 . گیرد قرار صلاحذی مراجع کار دستور در قانون ضعف نقاط ساختن برطرف منظور
 

 . كاآمری ایران، ای،رایانه جرائم قانون سایبری، سرقت سایبری، كلاهبرداری جنایی، سیاست :یدیکل یهاواژه
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  مقدمه
ین فنی و علمی ابزارهای و ها پدیده دیگر مانند اینترنت  آمیز مخاطره های موقعیت دارد که زیادی بسیار منافع و مزایا وجود با نو

 دو از خود فرد به منحصر های ویژگی لحاظ به اینترنت پدیده.  است آورده وجود به جامعه سطوح تمام در افراد برای نیز جدیدی
 از پیش که است آورده وجود به را جدیدی اجتماعی ضد رفتارهای ارتكاب امكان اینكه اول. است گذاشته تاثیر جرایم وقوع بر جهت

 هزینه و نموده تسهیل را مرسوم مجرمانه رفتارهای ارتكاب که این دوم و نبوده پذیر امكان وجه هیچ به اطلاعات آوری فن آمدن پدید
 . است داده کاهش بسیار را آنها ارتكاب

 کشورها، از بسیاری حقوقی های نظام اینترنتی، جرایم وقوع تسهیل و ابزار تهیه در اینترنتی خدمات دهندگان ارایه نقش به توجه با
 جرایم وقوع از توانایی وجود با و کرده تسهیل را اینترنتی جرایم وقوع آگاهانه که اینترنتی خدمات کنندگان ارایه از دسته آن برای

 . دانند می مجازات و تعقیب قابل را آنها شرایطی تحت و اند گرفته نظر در کیفری مسوولیت کنند، نمی پیشگیری
 به 13 و 12 مواد در ایران ایرایانه جرائم قانون کرد، عنوان باید جرائم این با کیفری مقابله و انگاریجرم موضوع با رابطه در

 از استفاده یران باا گذارقانون که شودمی مشخص ماده، دو این به نگاه با. است پرداخته سایبری کلاهبرداری و سرقت انگاریجرم
 نیست، زمینه این در اساسی مشكل النفسهفی امر این. است کرده آنها سایبری شكل انگاریجرم به اقدام جرائم، این سنتی تعریف

 حاصل هنتیج نگرفتن نظر در حتی و جرائم این پیوستن وقوع به چگونگی و جرائم این گوناگون مصادیق به گذارقانون توجه عدم بلكه
 و موردنظر قانون تصویب رغمعلی عمل، در زیرا آنهاست؛ انگاریجرم در اساسی مشكل سایبری سرقت و کلاهبرداری از شده
 البته. است باورنكردنی افزایش به رو کماکان جرم نوع این میزان اینترنتی، کلاهبرداری جرم برای مجازات کردن تعیین و انگاریجرم
 عدم زیرساختها، در ضعف همچون مسائلی بلكه نیست، آمار این افزایش دلیل تنها انگاری،جرم در ایراد بحث که است ذکر به لازم

 بسیار توانندمی دست، این از مسائلی و آن خطرات و سایبر محیط با رابطه در مردم ناکافی اطلاع و آگاهی مناسب، آموزش کمبود یا
 . باشند مؤثر

 کشور عنوان به آمریكا، کشور جنایی سیاست بررسی با مقاله این در تا است آن بر سعی گفته،پیش مشكلات و مسائل به توجه با
 سرقت با رابطه در کشور این جنایی سیاست از برگرفته که را مناسبی جنایی سیاست مدل سایبری، جرائم گذاریقانون امر در پیشرو

 جرم دو این با رابطه در کارآمدی و مؤثر جنایی سیاست کشورها، دیگر از گرفتن الگو با شاید تا شود ارائه است سایبری کلاهبرداری و
 علاوه موردنظر، قوانین کردن روز به و عملی راهكارهای ارائه و کامل قانونی به رسیدن برای رو، همین از. شود تبیین و تعریف ایران در
 کشورها دیگر گذاریقانون و قانونی مختلف هایدیدگاه از است لازم گیرد، قرار مدنظر ایران قانونی و اجتماعی شرایط باید اینكه بر
 باید طبیعتا   مطلوب کمال به رسیدن برای همچنین،. گرفت کمك اینترنتی کلاهبرداری جرم مجازات تعیین و انگاری جرم هپروس در

 جرائم فدرال قانون نیز دلیل همین به. کرد مقایسه اینترنتی کلاهبرداری هزمین در دنیا قانون روزترینبه و ترینکامل با را کشورمان قانون
 و جهانی آمارهای طبق که است این هم انتخاب علت و است شده انتخاب ایران ایرایانه جرائم قانون با مقایسه برای آمریكا ایرایانه

 . است زمینه این در دنیا در قانون ترینکامل و روزترینبه آمریكا ایرایانه جرائم قانون شد، خواهد داده که توضیحاتی
 به. است کرده انگاریجرم جداگانه طور به را سایبری سرقت و کلاهبرداری از مختلفی انواع آمریكا فدرال سایبری جرائم قانون

یت سرقت دولتی، هایرایانه به تعدی سیم، کلاهبرداری مانند عناوینی مثال، طور  مصادیق و تعریف کدام هر برای که غیره و هو
 در جرم، دو این از جداگانه طور به بیشتری صور آمریكا کشور قانون در. است گرفته نظر در جداگانه مجازات همچنین و جداگانه

 مطلب همین که است شده گرفته نظر در متناسب مجازات آمده، دست به هنتیج و شرایط به توجه با کدام هر برای و شده ذکر قانون
 . کندمی آسان بسیار را پیشگیری و مجازات دادرسی، مناسب، قانونی هماد با عمل تطابق و جرم کشف روند

 آمریكا و ایران تقنینی جنایی سیاست که است این هستند، آنها به پاسخگویی دنبال به پژوهش این در نگارندگان که هاییپرسش
 و کلاهبرداری از وضعی و اجتماعی پیشگیری راهكارهای و اند؟کرده انگاریجرم را سایبری کلاهبرداری و سرقت جرائم چگونه
 جرم تعریف بحث فقط تحقیقات عموم که میشود مشخص زمینه این در شده انجام تحقیقات به نگاهی با چیست؟ سایبری سرقت
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 از پیشگیری جهت در علمی و عملی راهكارهای و تطبیقی همطالع و اندداده قرار بررسی مورد را ایران در کلاهبرداری از پیشگیری و
 در (1389) پیردهی و فر ایزدی. میشود اشاره آنها از برخی نتایج و تحقیقات به اختصار به ادامه، در. است نشده ارائه جرم دو این

 نتیجه این به تعزیری، سرقت هزمر در یا شودمی محسوب حدی سرقت هزمر در اینترنتی سرقت آیا اینكه بررسی هدف با تحقیقی
 قرار تعزیرات هرد در پس شود،نمی انجام واقع عالم در دستان با و فیزیكی صورت به مال بردن اینترنتی، سرقت در چون که اندرسیده

 آن مجازات و ایرایانه و سنتی کلاهبرداری تطبیقی بررسی» عنوان با تحقیقی در نیز (1389) شایگان و صادقی میرمحمد. گیردمی
 وجه دو، این جرم موضوع اما دارن،د زیادی شباهت اینترنتی و سنتی کلاهبرداری که اندرسیده نتیجه این به ،«ایران کیفری حقوق در

 عنوان با تحقیقی در (1386) شایگان و صادقی میرمحمد همچنین،. هستند هاداده دیگری در و آنها مال یكی در که است تمایزشان
 از غیرکیفری همقابل در آنچه که اندرسیده نتیجه این به ،«ایران کیفری حقوق در رایانهای کلاهبرداری جرم با قابلهم راهكارهای»

 عنوان با تحقیقی در نیز (1386) آبادیخرم. است وضعی و اجتماعی پیشگیری است، کاربردی و مهم اینترنتی کلاهبرداری
 و سنتی کلاهبرداری تفاوت مهمترین که است رسیده نتیجه این به ،«ایران وضعیت و المللیبین دیدگاه از رایانهای کلاهبرداری»

 . پیونددمی وقوع به هم اغفال بدون اینترنتی کلاهبرداری اما است، ضروری اغفال عنصر وجود اولی در که است این در اینترنتی
ی، )مارت است یشگیریو پ یفردر رابطه با جرم است که به دو صورت ک یشیو چارهاند یرهمان تدب ییجنا یاست: سییجنا یاستس
به طور  یمدن هکه دولت و جامع یداندم یریاقدامها و تداب همطالع هرا دربردارند ییجنا یاستلازرژ که س یفتعر یا( 9-7. ص، 1393

 یكنندم بینییشپ یرمستقیمو غ یممستق یدگانبزهد یتاز آن و حما یشگیریمجرمانه، پ هیدپد سرکوب یبا مشارکت هم برا یامستقل 
پرداخته خواهد  یو مشارکت ینیتقن ییجنا یاستفقط به س یشتر،ب یتمقاله به جهت اهم یندر ا. (126ص  1392یزاده،،و عل ی)رمضان

در  یفریک یرو غ یفریاعم از ک یتون حقوقمجموع م یبه معنا یی،جنا یاستس یقاز مصاد یكیبه عنوان  ینیتقن ییجنا یاستس. شد
 هیدآن کشور در رابطه با همان پد ینیتقن ییجنا یاستس یانگرو ب یشودم ینمجرمانه است که توسط قانونگذار تدو هیدپد یك هینزم

و  یاجتماع یمردم و نهادها یگاهنقش و جا یانگرب یزن یمشارکت ییجنا یاستس. (187ص 1396ی،،و معظم یمجرمانه است )لعل
 یفرهنگساز یقکاهش آن از طر یااز ارتكاب جرم  یشگیریپ ی،مشارکت ییجنا یاستس یهدف اصل. است یفریک ینددر فرآ یردولتیغ

زارع و زارع،  ی،عل یعهشاست)پس از وقوع جرم  یفری،ک ینددر فرآ یردولتیغ یو دخالت دادن مردم و نهادها یاجتماع یدر رفتارها
 . (287، ص 1394

 یدراز یشینی،داستاناز جهت پ یگردد ول یتنها بر انسان برنا،آگاه و خردمند بار م یفریک ی: امروزه پاسخدهیفریک مسئولیت
بستر  یدنکش یشپ یداستان در راستا ینکوتاه ا یبررس. یدداستان د ینجانداران را در ا یزجان و ن یب یزهایچ یفرتوان ک یدارد که م
 یدگرفت،از د یسرچشمه م یزیبود و از هرکه و هرچ یرفتار،نوع یریپذدر گذشته سرزنش. سته استیبا یبرسا یدر فضا یپاسخده

گاه آدم یباور در درازا ینا. آمد یبه چشم م یشدن یفرمردمان،ناپسند و ک مانده و گاه گاه از سر  یانسده ها همچنان در ناخودآ
کار ناپسندش  یکه کودک را برا یدتوان د یم یزن زمان ما نیدر هم. انندر یم یجان را به درشت یب یزهایچ یحت یاخشم،کودک،جاندار 

شده  یرفتهو پذ یرسم یشینپ یدر سده ها یده یفرک ینآزار و به سخن راست تر ا ینا. دهند یاش آزار م یرویناپ یلجاندار را به دل یا
 یستیرا به قتل رساند با یبا زن ردضربات شاخ،م یلهبوس یآمده است :"هرگاه گاو نر ( 32یال 29 ی)بند هایهود در سفر احبار . بود
 یکدر قرن چهاردهم  ینهمچن. یستن یتیمورد صاحب گاو را مسئول ینسنگباران گردد و گوشتش خورده نشود،در ا یگاو ینچن

 از پس". اعدام شدنددوم فرزند پادشاه فرانسه محكوم به  یلیپخوک نر و سه خوک ماده که خوک چران خود را کشته بودند به حكم ف
 رفتارهای مرز در تنها نه کیفری بزه،پاسخدهی دهندگان انجام بیشتر شناخت به آوردن روی و کیفری حقوق در پدیدآمده های دگرگونی

 تنگنای از نیز بودند بهره کم یا بهره بی آگاهی برنایی،خردمندی،و از که انسانها از برخی میان این در بلكه گرفت جای آدمیان
 . شدند گذاشته بیرون کیفری پاسخدهی
 با اینكه نخست. است نهاده بنیان کیفری مسئولیت شناخت و ارزیابی هم،در روی در رو و جداگانه سنجه دو سایبر فضای
 مسئولیت،باید های رکن بود بر حقیقی،افزون اشخاص دانستن مسئول بیرونی،برای فضای با سنجش در فضا این در آزادی فرمانرانی
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 یا عمدی غیر های بزه بینی پیش فضا این در رو این از. باشد میان در نیز دیگری به زیان کردن وارد در فرد خواست و شریرانه اندیشه
 سرزنش که باشد همراه دیگری های ویژگی با مطلق بزه اینكه مگر بود نخواهد بخردانه باشد نداشته بر در ای نتیجه که مطلق های بزه

 زیان بدون رفتار یک که دیگری سامانه به غیرمجاز دسترسی بزه مانند دهد نشان را آن فاعل اندیشه بودن بدخواهانه یا رفتار پذیری
 غیرمجاز دسترسی که باشد امنیتی و حفاظتی تدبیرهای دارای شده گفته سامانه اینكه مگر رود نمی شمار به بزه خود خودی به و بوده

 . 1دسترسی رفتار انجام جهت به تنها نه بود خواهد شدنی ویژگی،کیفر این جهت به
 تواند می سایبر فضای در آور زیان یا هنجار ضد اطلاعات،هررفتار فناوری فضای به ها برنامه و کارها همه وابستگی با اینكه دوم

 ویژگی تا است شده سبب پیامدها همین. گیرند می خود به جهانی و گسترده چهره آنها بیشتر که بینجامد کننده نگران پیامدهای به
 از. گردند کاربران،خطرناک عمدی غیر یا مطلق بیرونی،رفتارهای فضای با سنجش در و بگیرد قرار تنگنا در سایبر فضای بودن آزاد
 دسته های زیان ستون بر بیشتر که اخلاقی سرزنش پایه بر کمتر بیرونی فضای وارونه بر سایبر فضای در کیفری مسئولیت رو این

 غیر رفتارهای آنها، میان در و بوده افزایش حال در روز به روز سایبر فضای های بزه شمار حال بدین. دارد قرار جهانی حتی و جمعی
 یک به مجاز غیر دسترسی هنگام از چندانكه. شود می دیده ای رایانه جرایم قانون در رویكرد همین. اند فزونی به رو نیز عمدی

 بزه فراوانی از جدا. بیابد اختلال و تخریب سرقت، جاسوسی،شنود، مانند گوناگونی های عنوان است ممكن شخص رفتار سامانه،هر
 خود،مرزهای نیز سایبر فضای در حقوقی اشخاص است،فراوانی کیفری مسئولیت گستردگی سبب خود که سایبر فضای در ها

 در ولی دارد پرسش و گمان جای هنوز حقوقی اشخاص کیفری سنتی،مسئولیت فضای در اگر. است گسترانیده را کیفری مسئولیت
 بنیادین های بایسته از اشخاص اینگونه کیفری مسئولیت. اند حقوقی آن،اشخاص اصلی بازیگران و جسته بر کنشگران که سایبر فضای
 ولی کشورهاست همه برای متحده ایالات انتظامی نیروی ویژه به و دولت رهاورد سایبر فضای هرچند. است سایبری کیفری حقوق

 دولتی،باید بخش و خصوصی بخش میان هماوردی سنجش در که راستی به. دانست آن گر کنترل حتی و دارنده را دولتها توان نمی
 مقام در خود حتی دولتها با مستقیم پیوند بدون یاهو یا گوگل مانند هایی شرکت. دانست خصوصی بخش را سایبر فضای فرمانروایان

 سرکوب جهت به را چین چون قدرتمندی دولتهای و گذاشته فراتر را پا چندانكه. آیند می بر سایبر فضای با درست تعامل شیوه آموزش
 . 2دهند می هشدار سایبر فضای در ها آزادی

 های گوشه از ات کوشند می و کنند می تعیین خود را اینترنتی مبادلات ظرفیت و شتاب سالار نامردم یا اقتدارگرا کشورهای برخی
 سترسد در حقوقی اشخاص و ها شرکت گری واسطه با سایبر فضای رفته هم روی ولی. بیاورند در سر شهروندان پیوندهای پنهان

 قرار آنها رسدست در و نشده آفریده همگان برای پیش از سایبر فضای فیزیكی، سپهر خلاف بر رو این از. گیرند می قرار شهروندان
 لیتمسئو از پیش فضا این در که گفت توان می و دهد می نشان سایبر فضای در را حقوقی اشخاص نكته،نقش همین. گیرد نمی

 . شوند می کشیده پیش حقوقی اشخاص حقیقی،مسئولیت اشخاص
 اینترنتی)ارائه های رسانه نقش ولی بوده گمان پر حقوقی اشخاص کیفری مسئولیت بینی پیش در کنون تا هرچند نیز ایران قانونگذار

 سایبر، یفضا در ایران دولت گری انحصار وجود با تا شد سبب آنها، فراوان شمار و سایبر فضای در اینترنتی( خدمات کنندگان
 . بپذیرد روشنی به را حقوقی اشخاص کیفری مسئولیت
 این تصویب با. بردارد جرم پدیده با درمبارزه دیگر گامی ما تاکشور شد تصویب 1388 سال در سرانجام ای رایانه جرایم قانون

 تلاش این بسا چه. دهند تطبیق ای رایانه جرایم قانون تصویب از قبل قانونی بامواد را ارتكابی جرایم قضات نیست لازم دیگر قانون
 دارد هایی کاستی قانون این اگرچه. شد می بزهكاران برابر در جامعه و دیدگان بزه حقوق تباهی آن نتیجه و برد نمی جایی به ره آنها
 بزهكاران با همیشگی همبارز داستان هآیند به امیدواری بسی جای است، شده ای رایانه جرایم برای قانونی دارای ما کشور همینكه ولی
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 می مربوط حقوقی اشخاص کیفری مسئولیت یعنی کیفری حقوق مباحث برانگیزترین بحث از یكی به قانون این ششم فصل. دارد
 . است شده نگاشتهکاملتر  قبلی قوانین با مقایسه در گفت توان می که شود

 ارتكاب آن منافع راستای در و حقوقی شخص نام به ای رایانه جرایم چنانچه زیر موارد در ای رایانه جرایم قانون 19 ماده پایه بر
 بود: خواهد کیفری مسئولیت دارای حقوقی یابد،شخص

 . شود ای رایانه جرم مرتكب حقوقی شخص مدیر الف(هرگاه
 . بپیوندد وقوع به جرم و کرده صادر ای رایانه جرم ارتكاب دستور حقوقی شخص مدیر ب(هرگاه
 . شود ای رایانه جرم مرتكب وی نظارت عدم اثر در یا مدیر اطلاع با حقوقی شخص کارمندان از یكی ج(هرگاه
 . باشد یافته اختصاص ای رایانه جرم ارتكاب به حقوقی شخص فعالیت از قسمتی یا تمام د(هرگاه

 کنار در باید اینها سه هر که است دانسته سنجه سه پیرو را حقیقی از حقوقی اشخاص کیفری مسئولیت گفته،تشخیص پیش ماده
 . باشند داشته وجود هم

 رسیده ثبت به که است ای موسسه یا شرکت هر حقوقی شخص. شود انجام حقوقی شخص بنام ای رایانه بزه آنكه نخست سنجه
 مؤسسه یا شرکت یک پیكره در که هیأتی یا گروه هر و نداشته شخصیت قانون نگاه از باشد نرسیده ثبت به حقوقی شخص اگر. باشد

 در حقوقی شخص میان که رسد می نظر به حال این با. شوند می پیگرد کیفری حقوق عمومی های قاعده پایه بر شود، بزه مرتكب
 های شرکت به تجارت تجاری،قانون روابط در. انداخت جدایی باید تجاری و خصوصی روابط در حقوقی شخص با کیفری حقوق

 قانون این در مذکور تجاری های شرکت کلیه گوید می قانون این 583 ماده همچنانكه است، بخشاییده حقوقی شخصیت تجاری
 تجاری شرکت گذار قانون که دهد می نشان 584 ماده و ماده زمینه،این این در گوناگون دیدگاههای وجود با. دارند حقوقی شخصیت

 مقاصد برای که مؤسساتی و تشكیلات 584 ماده پایه بر. خیر را تجاری غیر شرکت ولی داند می حقوقی شخص یک را نرسیده ثبت به
 پیدا حقوقی شخصیت کرد خواهد معین عدلیه وزارت که مخصوصی ثبت دفتر در ثبت تاریخ از بشوند یا شده تأسیس تجاری غیر
 و دولتی های یكم:شرکت دید؛ توان می را یابی شخصیت شیوه از گونه چهار 1311 مصوب تجارت قانون به نگاه با حال. کنند می

 شرکت به حقوقی شخصیت دهنده خود که دولت که است این جهت به این و دارند حقوقی شخصیت ایجاد محض به که بلدی
 به احتیاج بدون و ایجاد محض به دولتی و بلدی تشكیلات و مؤسسات 587 ماده طبق. است شرکت پدیدآورنده اینجا در هاست

 . شوند می حقوقی شخصیت دارای ثبت
 . دارند حقوقی شخصیت بنیادگیری، محض به دولتی هایشرکت همچون 583 ماده به آوردن روی با که تجاری هایشرکت دوم:

 . ندارند حقوقی شخصیت آن از پیش و برسند ثبت به باید یابی شخصیت برای که تجاری غیر های سوم:شرکت
 و مؤسسات تجارت، قانون 586 ماده طبق .آیند شمار به حقوقی شخص عنوان به توانندنمی ریشه از نامشروع هایشرکت چهارم:
 های شرکت یا را ای رایانه بزه بنابراین. کرد ثبت توان نمی است نامشروع یا عمومی انتظامات با مخالف آنها مقاصد که تشكیلاتی

 .اندرهیده کیفری مسئولیت بار از نشده ثبت های شرکت حال این در و تجاری یا دولتی های شرکت یا دهند می انجام شده ثبت
 بلكه نیستند مدنی تكلیف و حق موضوع ها مؤسسه و ها شرکت حقوق، های شاخه دیگر وارونه بر کیفری حقوق در که پذیرفت باید

 شرکت یک پیكره در جمع یا گروه این خواه. است شده بزه انجام سبب جمعی یا گروهی اراده یک که شود نگریسته آنها به نگاه این از باید
 باید را حقوقی شخص کیفری، حقوق در دیگر سخن به. روندمی شمار به حقوقی شخص حال هر در ولی خیر یا اند شده ثبت مؤسسه یا
 . هاستتكلیف و ها حق از برخورداری برای شكلی شرط یک تنها آن ثبت و سنجید مشترک اراده و ماهیت،کارکرد جهت از

 بزه دیگر سخن به و شود انجام شخص آن سود راستای در ای رایانه بزه حقوقی،آنكه شخص کیفری پاسخدهی برای دوم سنجه
 تجاری غیر یا تجاری های کنش و کارها میان در اگر که دهد می نشان سنجه این. باشد داشته همراه به شرکت برای ای بهره باید

 شخص سود به آن انجام که شود ثابت اینكه مگر گردد نمی حقوقی شخص کیفری مسئولیت سبب دهد رخ نیز ای رایانه شرکت،بزه
 برای سود آمدن دست به و است انجام انگیزه و هدف بلكه نیست ای رایانه بزه نتیجه اینجا در حقوقی شخص سود. است بوده حقوقی
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 . دارد می بر انگیزه و هدف این از پرده حقوقی شخص
 کند: اپید نمود حالت چهار به تواند می که است حقوقی شخص به وابسته کسان سوی از رفتار انجام مسئولیت، برای سوم سنجه

 بر نظارت یا و نمایندگی یا گیری تصمیم اختیار کندکه می تعریف کسی را مدیر 19 ماده 1 هتبصر -باشد مدیر جرم مرتكب -اول
 که چرا کرد، می استفاده "شخصی" هواژ از "کسی" هواژ جای به مقنّن بود بهتر شود؛ گفته است لازم ابتدا در. دارد را حقوقی شخص

 محسوب مدیر نیز سهامی شرکت وبازرسان عمومی مجامع تعریف این مطابق دیگر سوی از. 1باشند مدیر توانند می نیز حقوقی اشخاص
 تصمیم اختیار تنهایی به یک هر صورتیكه در باشند، یكی از بیش گیرنده، تصمیم اشخاص اگر که است این ذکر قابل مطلب. شوندمی

 موجب به اگر ولی. است کافی حقوقی شخص کیفری مسئولیت تحقّق برای آنها از یكی سوی از جرم انجام باشند، داشته گیری
 کسانی چه یا کسی چه صورت این شود،در اعضاگرفته اکثریت یا اتفاق به تصمیمات باشدکه لازم حقوقی برشخص حاکم مقرّرات

 سازمان در تصمیم اتخاذ برای آنها موافق رأی که اشخاصی تعداد آن باید را جرم که است آن تفسیر یک دهند؟ انجام را جرم باید
 . دهند انجام هم بامشارکت است، کافی حقوقی شخص
 جرم، ینمباشر دیگر سوی از. کنند گیری تصمیم توانند می که است مدیران اجتماع و ندارد گیری تصمیم نفراختیار یک زیرا

 تحقّق مانع م،جر ارتكاب هنگام در اعضا از یكی مستی مثال برای شوند؛ شناخته کیفری مسئولیت جزایی،دارای عام قواعد بایدمطابق
 وافقم رأی که اشخاصی تعداد از را جرم در کننده شرکت اشخاص اوتعداد فقدان که شرطی به شد خواهد جرم در مشارکت مفهوم

 اشخاص هتفاداس سوء برای را راه ولی بود، خواهد متّهم نفع به گرچه تفسیر این. نماید کمتر است، کافی گیری تصمیم برای آنها
 دهد، انجام را جرم آنها از یكی وتنها باشند موافق جرم ارتكاب با مدیره هیئت اعضای هم اگر مثال برای کرد؛ بازخواهد حقوقی
 مجازات تحمل برای حقوقی شخص شایستگی در کس هیچ درحالیكه نیست، مجازات قابل 19 ماده بند هیچ طبق حقوقی شخص
 مشارکت با انندبتو باشدتا کم گیرنده تصمیم اعضای تعداد که دارد کاربرد مواردی در حل راه این دیگر ازسوی. کرد نخواهد تردیدی

 تمام یا کثریتا اینكه تصور سهامداران، عمومی مجامع مثال برای است؛ زیاد اعضا تعداد که مواردی در ولی. دهند انجام را جرم هم
 نمایندگی یشخص به بتواند مدیره هیئت کردکه تصور توان نمی اینجا در. است مشكل دهند انجام را جرم هم مشارکت با سهامداران

 حقوقی اعمال رایب نمایندگی اعطای زیرا. شود مدیره هیأت دامنگیر جرم وآثار دهد انجام مدیره هیأت حساب و نام به را جرمی تا دهد
 نمایندگی واعدق برخلاف این شودکه می نیز نماینده دامنگیر جرم آثار طرفی از. است حقوقی واقعه یک جرم ارتكاب حالیكه در است،
 بلكه یرد،گ نمی "الف"قرار بند مشمول عمل باز بدهد، را جرمی ارتكاب دستور خود اعضای از یكی به مدیره هیأت اگر حتّی. است

 تصمیم اختیار که باشد داشته اختیار حقوقی شخص بر حاکم مقرّرات موجب به مدیره هیأت اگر ولی. بود "ج"خواهد بند مشمول
 کافی حقوقی شخص کیفری مسئولیت تحقّق برای شخص آن توسط جرم ارتكاب صورت این در کند، واگذار نفر یک به را گیری
 . است

 تصمیم اختیار دارای حقوقی شخص سازمان در شخص یک تنها که است موردی به منصرف ماده گفت توان می دیگر سوی از
 اگر ولی. دارند گیری تصمیم اختیار تنهایی به کدام هر است شده داده گیری تصمیم اختیار تن یک از بیش به اگر یا و است گیری

 شخص کیفری مسئولیت تحقّق برای اعضا از هریک سوی از جرم ارتكاب شود، گرفته اعضا اکثریت یا اتفاق به باید تصمیمات
 اعضاست اجتماع و ندارد تصمیمگیری اختیار نفر یک که است این شد گفته که طور همان تفسیر این اشكال.  است کافی حقوقی

 آنها موافق رأی که اشخاصی تعداد آن باید را جرم عمومی مجامع مورد در که است این سوم تفسیر. دارند گیری تصمیم اختیار که
 ) اخص معنای به مدیره هیأت مورد در ولی دهند؛ انجام هم مشارکت با است، کافی حقوقی شخص سازمان در تصمیم اتخاذ برای
 باشند، نفر یک از بیش اگر حتّی حقوقی، شخص ناظر مورد در. است کافی اعضا از یک هر سوی از جرم انجام ( کننده اداره رکن

 اکثریت و گیری رأی بحث نظارت در است،زیرا کافی حقوقی شخص کیفری مسئولیت تحقّق برای آنها از یكی سوی از جرم ارتكاب
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 ناظر عنوان آنها از یک هر به هم باز باشد، شخص چندین هبرعهد نظارت فهاگروظی حتّی بنابراین شود، نمی مطرح گیری تصمیم در
 انجام باشند، داشته نمایندگی اختیار تنهایی به نمایندگان از یک هر اگر نفرباشد، یک از بیش نماینده که صورتی در. شود می اطلاق

 اختیار تنهایی به کدام هیچ اگر ولی. است کافی حقوقی شخص کیفری مسئولیت تحقّق برای نمایندگان، از یكی سوی از جرم
 . شود انجام نمایندگان همه مباشرت به جرم است لازم ،باشند نداشته نمایندگی

 کیفری مسئولیت خود کارمند توسط جرم ارتكاب زا وقتی حقوقی شخص 19 ماده ب بند مطابق -باشد کارمند جرم مرتكب-دوم
 مطرح است ممكن که پرسشی. باشد داده انجام او اطّلاع با یا و حقوقی شخص مدیر نظارت عدم اثر در را جرم کارمند که یابد می

 ارتكاب از است لازم جرم، ارتكاب از آگاهی بر علاوه اینكه یا است کافی جرم ارتكاب از مدیر اطّلاع صرف آیا که است این شود
 شرکت های داده تخریب حال در دهدکارمندی می اطّلاع مدیرشرکت به شرکت آبدارچی کنید فرض باشد؟ داشته نیزرضایت جرم

 کارمند، با فیزیكی ودرگیری جدل و بحث از بعد و رود می مزبور کارمند اتاق به جرم ارتكاب از جلوگیری برای مدیر است، رقیب
 صرف به آیا حال رساند؛ می پایان به را جرم نهایت،کارمند ودر شود می بیهوش کند، می وارد او سر به کارمند که ای ضربه توسط
 می مثبت پاسخ فوق پرسش به 19 ماده ظاهر دانست؟ کیفری مسئولیت دارای را حقوقی شخص توان می جرم ارتكاب از مدیر اطّلاع
 این ب" بند" وضع دلیل آنكه توضیح. کند می روبرو منفی پاسخ با را بالا پرسش ماده، منطقی تفسیر و متّهم نفع به تفسیر اما دهد؛

. نروند جرم سراغ به آسوده خیالی با حقوقی شخص وکارمندان شود جرم ارتكاب مانع آگاهی صورت در حقوقی شخص مدیر که بوده
 شخص اینجا در حالیكه شود؛در می محسوب حقوقی شخص تقصیر هستندوتقصیرآنها حقوقی شخص نمایندگان مدیران طرفی از

 از جلوگیری در که مدیری توان می صورت این در آیا. اند نشده مرتكب تقصیری مدیران چون است؛ نشده مرتكب تقصیری حقوقی
 ثابت است لازم کرد؟بنابراین مجازات را حقوقی شخص و دانست مقصر جرم ارتكاب از آگاهی صرف به را بوده ناتوان جرم ارتكاب

 درحال کارمندی بداند مدیری اگر که است این کرد توجه آن به باید که مطلبی. است داشته رضایت جرم ارتكاب از مدیر که شود
 ارتكاب

 اینكه بدون دارد را ای رایانه جرمی ارتكاب قصد دهدکه اطّلاع مدیر به کارمندی اینكه یا چیست جرم نوع نداند ولی است جرم
 آگاهی کسب مدیردر اقدام عدم اینجا در زیرا. دارد کیفری مسئولیت حقوقی شخص شرایط، سایر بودن جمع با کند، بیان را جرم نوع

 داده دارد قصد مثال برای که دهد اطّلاع مدیر به کارمند اگر حال. است بوده جرم مطلق ارتكاب به او رضایت معنی به جرم نوع از
 که طور داشت؟همان خواهد کیفری مسئولیت حقوقی شخص دهد،آیا انجام را جعل جرم کارمند ولی کند تخریب را شرکتی های
 در خیر؟ یا است بوده جرم مطلق به او رضایت معنی به جرم نوع از مدیردرآگاهی اقدام عدم آیا که دارد امر این به بستگی شد گفته
. داشت نخواهد مسئولیت حقوقی شخص کند، توجیه را او اقدام عدم که است بوده حدی به کارمند گفته به مدیر اعتماد اگر مثال این

 جرم از مدیر گفت بتوان تا نپیوسته وقوع به نیز داده تخریب جرم و است بوده اطّلاع بی جعل جرم ارتكاب از مدیر دیگر سوی از
 موجه غیر دلیل یک از ناشی باید نظارت عدم این که است مدیران نظارت عدم مورد در ذکر قابل مطلب. است داشته اطّلاع تخریب

 ناظر اگر حال.  است دانسته حقوقی شخص تقصیر نهایت در و ناظر تقصیر عنوان به ناظررا نظارت عدم مقنّن آنكه توضیح. باشد
 وظیفه که "الف" شخص کنید فرض است؟ شده مرتكب تقصیری گفت توان می آیا باشد، داشته موجهی دلیل خود نظارت عدم برای

 این نتیجه بماند؛در باقی وضعیت این در روزی چند و شده بیهوش رانندگی تصادف اثر در کند نظارت معینی بخش برکارمندان داشته
 کوتاهی خود وظیفه انجام در ناظر که گفت توان می آیا صورت این در. شود جرمی مرتكب شرکت ازکارمندان یكی نظارت، عدم
 شخص ناظر تواننمی و شود می مشخص حقوقی شخص بر حاکم مقرّرات به باتوجه ناظر نظارت هدیگرمحدود سوی است؟از کرده

 اطّلاع بدون کاری ساعات از خارج در شرکتی کارمند اگر مثال برای. دانست کارمندان بر نظارت به موظف حال همه در را حقوقی
 مسئولیت شرکت گفت توان نمی کند، تخریب را رقیب شرکت های داده است، آن عضو که شرکتی به رساندن سود قصد به شرکت ناظر

 حتّی باشد، خبر با کارمند توسط جرم ارتكاب از شرکت ناظر اگر ولی. است خارج کارمند بر ناظر نظارت حیطه از زیرا دارد، کیفری
 . داشت خواهد کیفری مسئولیت حقوقی شخص باشد، کاری ساعات از خارج در اگر
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 جرم ارتكاب از ونماینده کننده نظارت گیرنده، تصمیم ارکان از یک هر اطّلاع که است این گیرد قرار توجه مورد است لازم آنچه
 . باشد داشته را وظیفه این حقوقی شخص بر حاکم مقرّرات موجب به که است ملاك شخصی نظارت عدم ولی است کافی

 در " الف حقوقی" شخص مدیر اگر که است این شود مطرح است ممكن که پرسشی -یابد ارتكاب مدیر دستور با جرم -سوم
 دهد حقوقی"ب" شخص کارکنان از یكی به را جرمی ارتكاب دستور و باشد داشته را مدیریت سمت نیز "ب" حقوقی شخص سازمان

 کیفری مسئولیت الف حقوقی جرم،شخص تحقّق صورت در دهد،آیا انجام حقوقی"الف" شخص منافع راستای در و نام به را جرمی تا
  دارد؟

 علت زیرا. دهد می منفی پاسخ بالا پرسش به بند این وضع فلسفه اما کند، می متبادر ذهن به را برداشت این 19 ماده ج بند ظاهر
 مدیر حالیكه در اعطاکرده، او به حقوقی شخص که است دستوری صدور اختیار از مدیر هاستفاد سوء از جلوگیری بند این وضع

 ازاینرو است، نكرده استفاده سوء کرده عطا او به الف حقوقی شخص که دستوری صدور اختیارات از "الف"و"ب" حقوقی اشخاص
 باید دستور هدهند انجام که گرفت نتیجه چنین این توان می ترتیب بدین. شود مجازات " الف " حقوقی شخص که نیست عادلانه

 به شرکتی مدیر اگر پس. باشد داشته را او به دستور صدور اختیار حقوقی، شخص بر حاکم مقرّرات موجب به مدیر که باشد شخصی
 که اختیاری داشت؛چون نخواهد کیفری مسئولیت است، آن عضو مدیر که شرکتی بدهد، را جرمی انجام دستور خود منزل مستخدم
 است ممكن که دیگری پرسش. است نشده داده مدیر به شرکت بر حاکم مقرّرات موجب به دارد، مستخدم به دستور صدور مدیربرای

 جرم دهد می انجام را مدیر دستور که کسی ولی کند صادر را خاصی جرم ارتكاب دستور مدیر اگر که است این شود می مطرح
 که جرمی گفت توان نمی متّهم، نفع به تفسیر بر علاوه داشت؟ خواهد کیفری مسئولیت حقوقی شخص دهد،آیا انجام را دیگری

 انجام مدیر دستور با جرم گفت بتوان تا نیست یكی مدیر دستور با ارتكابی، عمل ماهیت واقع در است؛ مدیر دستور گرفته انجام
 عدم که است بوده ای اندازه به مأمور به مدیر اعتماد شود بایداحراز البته. است نداده انجام مدیررا دستور مرتكب واقع در. است گرفته

 حقوقی شخص سازمان در دیگری مدیر دهد می انجام را جرم که کسی اینكه مگر. کند توجیه جرم ارتكاب روند بر را مدیر نظارت
 انجام را جرمی مأمورهمان که است این دوم شرط بنابراین. شد خواهد 19 ماده شرایط سایر بودن جمع با صورت این در که باشد

 سایر بودن جمع با صورت این در باشد، داده را جرم مطلق ارتكاب دستور مدیر اگر ولی. است بوده مدیر دستور موضوع دهدکه
 انجام که شرطی به گیرد قرار تواند می نیز ب بند مشول عمل دیگر سوی از. داشت خواهد کیفری مسئولیت حقوقی شخص شرایط،

 . دارد اطّلاع نیز آن ارتكاب از دهد می را جرمی ارتكاب دستور که هرکس زیرا باشد؛ دستور،کارمند دهنده
 بند این مورد در ذکر قابل مطلب تنها باشد_ یافته اختصاص جرم ارتكاب به حقوقی شخص فعالیت از بخشی یا تمام-چهارم 

 شخصیت، کسب از بعد و است آمده بوجود قانونی شرایط رعایت با حقوقی شخص که بوده این گذار قانون منظور که است این
 بنابراین باشد، مشروع باید قرارداد جهت مدنی قانون موجب به زیرا. باشد داده اختصاص جرم ارتكاب به را خود فعالیت موضوع

 . آمد نخواهد بوجود شخصیتی نتیجه در و است باطل باشد جرم ارتكاب هدف با حقوقی شخصیت ایجاد آن موضوع که قراردادی
 های بزه انجام برای مناسبی زمینه هم و شده ها شرکت و حقوقی اشخاص نیرومندی و گسترش سبب هم سایبر فضای حال هر به
 آن و است پدیدآورده را ها دگرگونی ترین بزرگ از ایران،یكی کیفری حقوق در نیز نكته همین. است ساخته فراهم اقتصادی و مالی

 این به محدود و ویژه طور به نیز دیگر های مقرره برخی کنونی های سال هرچند. است حقوقی اشخاص کیفری مسئولیت پذیرش
 در جدید اسلامی مجازات قانون در حتی که ساخته هموار ای گونه به را راه ای رایانه جرایم قانون ولی اند پرداخته مسئولیت از گونه
 . است شده شناخته رسمیت به ای رایانه جرایم قانون از برداری الگو با حقوقی اشخاص کیفری ،مسئولیت20 ماده

 
 تحقیق هاییافته

 سرقت و کلاهبرداری به نسبت آمریكا و ایران مشارکتی و تقنینی جنایی سیاست بر حاکم مبانی یافتن دنبال به حاضر پژوهش
 مصادیق و راهكارها ارائه و تبیین مرتبط، قانونی مواد تحلیل بخش سه در رابطه، این در آمده دست به نتایج رو، همین از. است سایبری
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 ارائه جرم، دو این مصادیق انواع تشریح همچنین و اجتماعی پیشگیری تكمیل در ایمرحله و وضعی و اجتماعی پیشگیری عملی
 . شد خواهد
 اقدامی ایران ایرایانه جرائم قانون که شد مشخص کشور دو در موجود قوانین بررسی با تقنینی، جنایی سیاست تحلیل با رابطه در

 است کرده عنوان و کرده ذکر را اعمال سری یك فقط و نداده انجام جرائم این به نسبت هم از آنها تفكیك و شناسی مصداق جهت در
 فدرال جزای قانون در مقابل، طرف در. است کلاهبردار یا سارق ببرد، یا برباید را دیگری مال اعمال، آن طریق از شخصی چنانچه که

 آنها مجازات و کرده جرائم این مصادیق از یك هر جداگانه نگاریجرم به اقدام متعدد، و مختلف مواد در کشور آن گذارقانون آمریكا،
 مختلف مصادیق میان میبایست که است این هدهندنشان موضوع این که است کرده تعیین ارتكابی جرم هنتیج و شرایط به توجه با نیز را

 متناسب مجازات همچنین و کرد تأمین جامعه برای را فناوری پیشرفت با متناسب قانونی نیازهای بتوان تا گذاشت تفاوت جرائم این
 . برد بكار جداگانه طور به کدام، هر برای را بازدارنده و

 
یکا و ایران تقنینی جنایی سیاست تحلیل  سایبری سرقت و کلاهبرداری جرائم به نسبت آمر

-1037-1343 مواد تحلیل به سپس و گیردمی قرار بررسی مورد ایران ایرایانه جرائم قانون 13 و 12 هماد ابتدا قسمت این در
1030-1029-1028-A1028 دارند، اختصاص سایبری کلاهبرداری و سرقت به که آمریكا فدرال جزایی قانون 18 بخش از 

 متعلق هایداده هرکس شده، عنوان آن در که است سایبری سرقت جرم قانونی عنصر رایانهای، جرائم قانون 12 هماد. شودمی پرداخته
 سایبری سرقت از دقیقی تعریف به تواننمی آن براساس و دارد زیادی ابهامات ماده این که شودمی محسوب سارق برباید، را دیگری به

 با. کرد توجه غیره و وقوع شرایط جرم، این مصادیق همچون مسائلی به باید مناسب، تعریف به رسیدن برای چراکه یافت؛ دست
 مشخص را مربوطه هماد قوت و ضعف نقاط آن دنبال به و کرد تحلیل را جرم این هدهندتشكیل عناصر دیگر توانمی ماده، این به نگاهی

 را سایبری سرقت که مواردی فقط مكررات، تكرار از جلوگیری دلیل به که است هم به شبیه سنتی و سایبری سرقت مادی عنصر. کرد
 فضا دیگری و جرم موضوع دوم است، جرم ارتكاب هوسیل تمایز، وجه این اول مورد. شد خواهند ذکر سازد،می جدا سنتی سرقت از
 سایبری، سرقت موضوع و است رایانه جرم، ارتكاب هوسیل اینجا در. شودمی فراهم آن در جرم ارتكاب امكان که است بستری و

 . (85-84صص1386آبادی،،خرم) است سایبر فضای جرم، ارتكاب بستر و دیجیتالی هایداده
 عنوان است، سایبری کلاهبرداری جرم قانونی عنصر که ای رایانه جرائم قانون 13 هماد :ایرایانه جرائم قانون 13 هماد (الف

 یا ایجاد محو، تغییر، کردن، وارد قبیل از اعمالی ارتكاب با مخابراتی یا ایرایانه هایسامانه از غیرمجاز طور به هرکس» کند:می
. . .  کند تحصیل دیگری یا خود برای مالی امتیازات یا خدمات یا منفعت یا مال یا وجه سامانه، کردن مختل یا هاداده کردن توقیف

 کلاهبرداری تعریف ایران، قانونگذار که شودمی مشخص موضوع این مذکور، قانون متن به توجه با. است سایبری کلاهبردار. «
 نوع با اینترنتی کلاهبرداری موضوع بین تفاوت وجود دلیل به کشورها دیگر در که صورتی در است، گرفته سنتی شكل از را اینترنتی

 جداگانه ماهیت و تعریف با جرمی را اینترنتی کلاهبرداری جرم، دو این گیریشكل در متفاوت و مجزا کیفیات همچنین و آن سنتی
 جرم عناصر مذکور، قانون براساس تا است آن بر سعی ادامه در ترتیب، هر به. (304 ص1390بای،،) دانندمی سنتی کلاهبرداری از

 کلاهبرداری جرم مادی عنصر مورد در زیر موارد رایانهای، جرائم قانون 13 هماد بررسی با. شود تحلیل و تفكیك اینترنتی کلاهبرداری
 :هستند ذکر قابل اینترنتی

 باشد؛ خارجی یا ایرانی و غیرنظامی یا نظامی از اعم هرکسی تواندمی مرتكب -1
 مخابراتی یا ایرایانه هایسامانه روی بر متقلبانه اعمال انجام مرتكب، مادی عمل نیز، اینترنتی کلاهبرداری خصوص در -2
، 1390اکبری،) نیست حصری روشها این ولی است، کرده احصاء را متقلبانه اعمال این از مصادیقی تمثیل باب از گذارقانون و است

 ؛(7 ص
 هلازم یعنی است، ضروری مجرمانه عنوان تحقق برای فریب طریق از دیدهبزه بر متقلبانه مانور تأثیر سنتی، کلاهبرداری در -3
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 . (112ص1386شایگان،، و میرمحمدصادقی)است شخص خوردن فریب کلاهبرداری،
 بلكه نیست، شرط لما بردن و اغفال آن در که دانندمی جرمی را اینترنتی کلاهبرداری المللی،بین قوانین در که است ذکر به لازم

 جرم قتحق ایران، قانون در. (264 ص1393بابكی،، شهر سالاری) است کافی مالی منافع آوردن دست به قصد به ضرر ایراد صرف
 (اسكاتلند و ندهل فرانسه، کانادا، همچون کشورهایی استثنای به) است زنده انسان فریب نیازمند مربوط، جرائم برخی و کلاهبرداری

 تصمخ فریب، که معتقدند حقوقدانان از برخی زنده، شخص فریب عنصر بحث به توجه با رو، همین از. (45 ص1385دزیانی،،)
 . (103-104صص1386آبادی،،خرم)ندارد مصداق مخابراتی و ایرایانه هایسامانه مورد در و است حقیقی اشخاص

 
یکا فدرال جزایی قانون1343 وA1028،1028،1037،1030،1029 مواد (ب  آمر

 شرایط و مصادیق ذکر با را حوزه این در جرائم انواع دارد، نام سایبر جرائم قانون یا بخش که آمریكا فدرال جزای قانون 18 بخش
 هپروس. شودمی آن صور انواع و اینترنتی کلاهبرداری به مربوط آن هماد شش که داده شرح مفصل طور به آنها تحقق جهت موردنیاز

 ،1990 ،1991 ،1992 ،2001 و 2007 سالهای در اصلاحات این سرانجام و کشید طول 1985 سال تا بخش این تصویب قانونی
. (20 ص ،2007 ،1بیلی و مارشال) رسید کنگره تصویب به فعلی سایبر جرائم ،قانون نهایت در تا داشت ادامه 1988 ،1989

 1343 و 1028 ،1029 ،1030 ،1028 ،1037 مواد شامل آمریكا جزای قانون 18 قسمت در اینترنتی کلاهبرداری با مرتبط بخشهای
 خواهد ارائه آنها توضیحات و مواد این عناوین ادامه در که است کلاهبرداری و سرقت از خاصی صور به مربوط کدام هر که شودمی

 . (18بخش ،2008 ،2آمریكا سایبری جرائم قانون) هستند: زیر موارد شامل عناوین این شد،
 ندس یك قانونی مجوز بدون و آگاهانه شخصی هر شده، عنوان ماده این در :دسترسی مشخصات و هویت سرقت :1028 هماد -

یت احراز ویژگیهای شناسایی، یت تسرق عنوان تحت کند، تصرف یا دهد انتقال کند، تولید و تهیه جعلی شناسایی سند یا هو  هو
. است هگرفت نظر در سال 30 و 15 ،20 از کمتر حبس مرتكب عمل و جرم انجام چگونگی به بسته ماده، این در. شودمی محاکمه

 نایمع» ،« هویت غلط مدارك » ،«هویت مدارك» ،«مدارك ساختن» همچون را اصلاحاتی ادامه در فدرال گذارقانون همچنین،
 برخورد رد را قانون مجریان تكلیف امر این که است کرده عنوان را آنها ویژگیهای و شرح غیره و «شخصی هویت کارت » ،«هویت

 . میكند راحتتر جرم این با رسیدگی و
یت سرقت :A1028 هماد - یت سرقت از گذارقانون منظور ماده، این در :خشونت با همراه هویتی اطلاعات و هو  در خشن، هو
. است رفته بكار خشن عمومی جرائم دیگر و تروریسم به مربوط جرائم جمله از خشن اعمال برای هویت سرقت این که است جایی

 علاوه موارد، این در که است انسان علیه جنایات انواع به مربوط که هستند جرائمی عمومی، خشن جرائم از منظور ماده، این براساس
یت سرقت این برای بزهكار، شود،می گرفته نظر در جنایت آن برای که مجازات بر  جرائم در و شودمی محكوم زندان سال دو به هو

 . (2 ص ،2012 ،3فینكلی) شودمی محكوم زندان به سال 5 مدت به بزهكار شخص تروریسم، به مربوط
 ساختن، به ستد که را هرکس گذارقانون ماده، این در :دسترسی وسایل با ارتباط در وابسته جرائم و کلاهبرداری :1029 هماد -

 قلمداد مجرم رم،ج نوع از مختلف حالات در بزند، متقلبانه دسترسی وسایل در متقلبانه قصد با و آگاهانه دادوستد یا کردن استفاده
 :برد نام خلاصه طور به را مورد چند توانمی اند،شده ذکر ماده متن در که حالات این جمله از. است کرده

 کند؛ رددت یا استفاده یا تولید را تقلب به دسترسی ابزارهای از بیشتری تعداد یا یكی دادن، فریب قصد با و آگاهانه -1
 چنین با و سال یك هر طی در و کند استفاده یا تردد مجوز بدون دسترسی ابزارهای یكی از دادن، فریب قصد با و آگاهانه -2
 کند؛ کسب بیشتر یا دلار 1000 ارزش به چیزی هر ابزاری

                                                        
1. Marshall & Bailie 

2. Cybercrime Law of United States of America 

3. Finklea 
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 باشد؛ داشته غیرمجاز هایدسترسی ابزارهای یا تقلب ابزار بیشتری تعداد یا15 دادن، فریب قصد با و آگاهانه -3
 باشد داشته اختیار در را آنها یا باشد داشته کنترل یا تردد آن در و تولید را ابزار ایجاد تجهیزات دادن، فریب قصد با و آگاهانه -4

 . (35 ص ،1،2000کلاهبرداری ملی مرکز)
 آگاهانه دسترسی داشتن با شخص چنانچه شده، عنوان ماده این در :رایانه با ارتباط در وابسته جرائم و کلاهبرداری :1030 هماد -
 موجب به و آمریكا متحده ایالات توسط که اطلاعاتی دسترسی، چنین هوسیل به و مجاز حد از بیش دسترسی یا رایانه به مجوز بدون
 11 بخش Y بند در شده تعریف دیگر محدود اطلاعات نوع هر یا خارجی روابط یا ملی دفاع منظور به اساسنامه یا اجرایی فرمان
 را روش این به آمده دست به اطلاعات اینكه به داشتن باور دلیل به دارد، افشا برابر در محافظت به نیاز که 1954 اتمی انرژی قانون

 از خارجی کشور هر از بردن سود هدف با یا کند دریافت داد، قرار استفاده مورد آمریكا متحده ایالات به زدن آسیب برای توانمی
 آن تحویل عدم و خودسرانه نگهداری یا غیرمجاز افراد به آن ارائه یا شود آن انتقال باعث یا دهد انتقال و ارائه خودسرانه، ارتباط طریق

 مجوز بدون عمدی دسترسی همچنین،. شودمی محسوب کلاهبرداری است، آن تحویل به مجاز که متحده ایالات کارمند یا افسر به
 یك مورد در مشتری هدهند گزارش سازمان فایل حاوی یا یك مالی اسناد شامل اطلاعات دریافت و مجاز حد از بیش دسترسی یا

 ،2012 ،2ارتباطات المللیبین اتحادیه)است شده انگاریجرم نیز است شده تعریف اعتباری امور قانون در که عباراتی مانند مشتری
 . (324ص

 عناصر هدربار توضیحاتی گذارقانون ماده، این متن در :الكترونیك هاینامه با ارتباط در وابسته جرائم و کلاهبرداری :1037 هماد -
 نوعی به که کس هر کلی طور به شده، عنوان ماده این در. شد خواهد ذکر ماده این مهم و کلیدی نكات ادامه، در که است داده جرم

 و باشد داشته دسترسی مجوز، بدون شده محافظت هرایان به آگاهانه، شخص آن و باشد داشته نقشی ایالتی بین و خارجی تجارت در
 مجازات ماده این طبق بكند، ایرایانه چنین به یا رایانه این از چندگانه تجاری الكترونیكی پست پیامهای ارسال شروع به اقدام آگاهانه

 برای شده محافظت هرایان از شخصی هرگاه است: شرح این به که میكند بندیطبقه را جرم این دیگر صور گذارقانون ادامه، در. شودمی
 دسترسی خدمت هر یا کنندگاندریافت کردن گمراه یا فریب قصد با چندگانه تجاری الكترونیك پست پیامهای مجدد ارسال یا توزیع

 آغاز و چندگانه تجاری الكترونیك پست پیامهای در اصلی اطلاعات جعل با یا کند، استفاده پیامهایی چنین مبدأ عنوان به اینترنتی
 5 برای و نامثبت هاسایت این در کند،می جعل را واقعی هکنندثبت هویت که اطلاعاتی از استفاده با یا پیامهایی چنین ارسال عمدی
 پست هایپیام ارسال عمدی آغاز و دامنه نام چند یا دو یا آنلاین کاربری حسابهای یا بیشتر تعداد یا الكترونیك پست حساب

 فریب قصد با شخص اگر همچنین،. (283 ص ،2009 ،3ولز تی)شد خواهد مجازات هادامنه یا حسابها از ترکیبی چنین از الكترونیكی
 دروغ به اینترنتی پروتكل آدرسهای از بیشتری تعداد یا5 ثبت برای او مشروع جانشین یا کنندهثبت صورت به خود دادن نشان به اقدام
. شود مجازات باید آن، انجام و توطئه برای آدرسها این از چندگانه تجاری الكترونیكی پست پیامهای ارسال عمدی آغاز برای و بكند

 . است گرفته نظر در نقدی جزای و حبس قبیل از جرائمی مربوط، کلاهبرداریهای برای ماده این
 ابداع تصنعی یا طرح که را هرکس آمریكا گذارقانون ماده، این در :تلویزیون و رادیو سیم، وسیله به کلاهبرداری :1343 هماد -

 تقلبی بازنمایی یا جعل هوسیل به دارایی یا پول کسب یا فریب برای ساختن این یا قصد این و باشد داشته را ابداع قصد حتی یا کند
 قصد به که سیگنال یا نوشته هر شود، ایالتی بین یا خارجی تجارت در تلویزیون و رادیو سیم، توسط چیزی ارسال موجب یا باشد

 20 از کمتر حبس شامل ماده این در مندرج مجازات که شود مجازات و شود شناخته جرم باید باشد تصنعی یا طرح چنین اجرای
 000/000/1 از کمتر باید شخص این بگذارد، مالی همؤسس یك روی تأثیری قانون نقض این اگر و شودمی دو هر یا جریمه یا سال

                                                        

1. The National Fraud Center 
2. International Telecommunication Union 

3. Twels 
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 . (1-2صص ،2011 ،1دویل) شود محكوم مجازات دو هر به یا شود زندانی سال 30 از کمتر و شود جریمه دلار
 

یکا و ایران مشارکتی جنایی سیاست تحلیل  سایبری کلاهبرداری و سرقت به نسبت آمر
 یا پاسخگو) واکنشی و (فعال یا پیشگیرانه) کنشی هگون دو به مشارکتی جنایی سیاست شد، عنوان قبلی بخشهای در که همانطور

 در که شودیم مطرح نیز ثالث و ثانویه پیشگیری بحث جنایی سیاست نوع این منفعل نوع در رو، همین از. است تقسیم قابل (منفعل
 . شد خواهد پرداخته آنها به ادامه

 و کردن هآگا معنای به هم و رفتن چیزی جلوی به و کردن پیشدستی معنای به هم است؛ مفهوم دو دارای عمده طور به پیشگیری
 و متد بردن کار هب با یعنی گیرد،می قرار استفاده مورد آن اول معنای در پیشگیری پیشگیرانه، شناسیجرم در اما. است دادن هشدار

، 1387 احمدی،) است بزهكاری از گرفتن پیشی و رفتن جرم جلوی به هدف بزهكاری، وقوع از جلوگیری منظور به مختلف روشهای
 توجه مورد را پیشگیری از مفهوم دو جرمشناسی، و جزا حقوق علمای اساس، همین بر. (133 ص ،1370 گسن، ؛91-90. صص

 در که است قدامیا هر آن از مقصود و است پیشگیری موسع مفهوم آنها، از یكی که اندپرداخته آن تبیین و تعریف به و اندداده قرار
 همچون ردیموا توانمی پیشگیری، از تعریف این طبق. دهد کاهش را جرم و باشد آن ارتكاب کردن سد منظور به و جرم با مقابله

 افرادی نزد پیشگیری از استنباط و برداشت این. برد نام را جرم وقوع فرآیند در دیدهبزه بر وارد خسارت کردن ترمیم و بزهكار مجازات
 جازاتم جایگزین که است غیرکیفری پیشگیرانه اقدامات همان اصطلاحات این از وی مقصود است؛ داشته وجود انریكوفری همچون

 مضیق وممفه پیشگیری، موسع مفهوم مقابل در. (724 ص1379،ابرندآبادی نجفی)باشندمی «کیفری عرضهایهم» عبارتی به و بوده
 قرار استفاده دمور طریق دو از بزهكاری بهتر مهار برای دولت که است وسایلی و ابزار مجموعه آن از مقصود که دارد قرار پیشگیری

 اجتماعی و فیزیكی محیطی، عوامل به نسبت مناسب مدیریت اعمال طریق از و زاجرم عوامل کردن محدود یا حذف طریق از دهد:می
ب به که  ضیقم مفهوم در. (750 .ص، 1379 ابرندآبادی، نجفی)کنندمی ایجاد جرم ارتكاب برای را مناسبی فرصتهای خود هنو

 . است جرم ارتكاب از قبل و جنایی پیش وضعیت دادن قرار توجه مورد مقصود بلكه نیست، مدنظر جرم تكرار از پیشگیری پیشگیری،
 تربیت و فرادا آگاهی افزایش با که است این بر سعی پیشگیری، نوع این در :ایران در اجتماعی پیشگیری بر مبتنی اقدامات (الف
 هایانگیزه كاری،بی و فقر نظیر جرم وقوع اجتماعی هایزمینه بردن بین از همچنین و جامعه نوجوان و جوان قشر ویژه به آنها، صحیح

 هب که است اقدامهایی شامل اجتماعی پیشگیری همچنین،. (1208 ص1382ابرندآبادی،، نجفی) شود سلب مجرمان از مجرمانه
 کارانهبزه یهاانگیزه حول خود فعالیت دادن سازمان از تا است افراد شخصیت بر تأثیرگذاری هدفشان غیرمستقیم، یا مستقیم طور

 کرد؛ بندییمتقس دسته دو به را اجتماعی پیشگیری توانمی شده، ارائه مفاهیم و تعاریف به توجه با. (78 ص1370گسن،،)بپرهیزند
 طریق از ،داد بروز را بزهكاری از هایینشانه خود از دلیلی هر به شخصی هر چنانچه دارد سعی که مدار رشد اجتماعی پیشگیری

 مدارامعهج اجتماعی پیشگیری و کند جلوگیری آینده در بزهكاری شدن مزمن از اطرافش محیط و وی خود در سریعتر چه هر مداخله
 . است اجتماعی محیط در زاجرم عوامل سازیخنثی پی در که

 استانداردهای رداری،کلاهب ویژه به اینترنتی جرائم با مبارزه و برخورد در مهم بسیار نكته :اینترنتی مدار رشد اجتماعی پیشگیری -
 تفهیم وی به خوبی هب که داشت درستی عملكرد انتظار افراد از توانمی زمانی مسلما   که منظور بدین. است افراد ایحرفه اخلاق و فنی

 و جرمانم از وسیعی طیف. (128 ص1390باستانی،،)کند رعایت را شغلی اخلاق چه و گیرد کار به باید امنیتی تدابیر چه که شود
 در مؤثر بسیار رتدابی جمله از رو، همین از. دهندمی تشكیل نوجوانان خصوصا   سال، و سن کم افراد را اینترنتی جرائم دیدگانبزه

 سنین در لازم یآموزشها ارائه و افراد ساختن آگاه. است موقع به اطلاعرسانی و کافی آموزش ارائه اینترنتی، کلاهبرداری پیشگیری
 . باشد داشته اینترنتی کلاهبرداری با مقابله در توجهی شایان نقش تواندمی نوجوانی و کودکی

                                                        

1. Doyle 
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 جامعه عموم در مجرمانه هانگیز بروز یا گیریشكل از جلوگیری تدابیر، این از هدف :سایبری مدار جامعه اجتماعی پیشگیری -
 یكی. اینترنتی ناهنجاریهای از داشتن حذر بر و مفید و مشروع افكار بروز سازیآسان و علاقه ایجاد است: اصلی اقدام دو هوسیل به
 عمومی آموزشهای طریق از سایبری، مدارجامعه اجتماعی پیشگیری هوسیل به اینترنتی کلاهبرداری از پیشگیری راههای مهمترین از
 این که روست آن از جرم وقوع از پیشگیری و رسانه هزمین در تحقیق خاص اهمیت که داشت توجه باید. است جمعی هایرسانه و

 طریق از تواندمی اینترنتی کلاهبرداری از پیشگیری مورد در جمعی هایرسانه کارکرد. گیردبرمی در را انسان زندگی تمامی وسیله
 از جلوگیری جهت رفتاری مناسب الگوهای دادن نیز و (دیدهبزه چه باشد، بزهكار چه)جرم این ناگوار پیامدهای از مردم کردن آگاه

-40 صص1388صدرنیا،، و دیندار)باشند داشته جرم از پیشگیری در مهمی نقش توانندمی طریق این از که باشد آن تكرار و ارتكاب
 مشارکتی جنایی سیاست یك نیازمند کلاهبرداری، به نسبت ذکرشده پیشگیری راههای انواع بیشتر چه هر اثربخشی همچنین،. (41

 هجامع به کشور یك جنایی سیاست در که است جایگاهی همطالع و بررسی مشارکتی، جنایی سیاست مفهومی، لحاظ از. است فعال
 نوع این کارکرد. (61 ص1390لازرژ،،) است شده داده مردم و جامعه کل ویژه به و دیدهبزه بزهكار، به نقش اعطای طریق از و مدنی

 که برمیگیرد در را حكم اجرای و دادرسی تعقیب جرم، کشف همرحل در اقدامات اینترنتی، کلاهبرداری به نسبت جنایی سیاست از
-می انجام قضایی دستگاه با غیره و زندانها سازمان پلیس، مانند دولتی نیروهای و مردمی نهادهای مدنی، هجامع وسیع همكاری با

 این کارگیری به بر را انتقادهایی میتوان آن جمعبندی با و بخش این به مربوط توضیحات ارائه از پس (37 ص1387باصری،،)شود
 یا دولت مسئولیت محوریت با عموما   هستند، پیشگیری نوع این بر مبتنی ایران در که هاییبرنامه دانست؛ وارد ایران در پیشگیری نوع

 لازم اینترنتی، کلاهبرداری در پیشگیری نوع این بیشتر اثربخشی برای. است ارشاد وزارت و اطلاعات فناوری و ارتباطات وزارت
 امر این که کرد هابرنامه وارد پیشگیری نوع این در مؤثر عضوی عنوان به را مردم و داد بیشتری بهای مشارکتی جنایی سیاست به است

 . است گرفته قرار توجه مورد کمتر متأسفانه نیز
 احوالی و اوضاع به معطوف هپیشگیران اقدامات از است عبارت وضعی پیشگیری :ایران در وضعی پیشگیری بر مبتنی اقدامات (ب

 عمل ارتكاب بهای که است ترتیبی اتخاذ اقدامات، این از هدف که طوری به بپیوندد، وقوع به وضعیت آن در است ممكن جرائم که
 حسابگر موجودی انسان وضعی، پیشگیری طرفداران نظر از چراکه دهد؛ قرار آن از حاصل سود از بیش مرتكب، برای را مجرمانه

 تبیین به دیدهبزه یا جرم آماج به اتكا با تا دارد سعی پیشگیری نوع این همچنین،. سنجدمی فطری طور به را عملش زیاد و سود و است
 مورد در اقداماتی چنین. است شده بیان «فرصت» مختلف هاینظریه وسیله به بحث این نظری چهارچوب. بپردازد جرم از پیشگیری

 غیره و فیلترینگ اینترنت، هدهندارائه مراکز بر نظارت آماج، به بخشی مصونیت همچون روشهایی شامل اینترنتی کلاهبرداری جرم
 نجیبیان،)گنجدنمی تحقیق این در موارد این توضیح مجال اما است، قوت و ضعف نقاط دارای نیز خود پیشگیری نوع این. میشود
 . (198-194 صص ،1381 صفاری، و72-69 ،1388

 نیستند برخوردار بالایی مهارت و تخصص از که هستند کسانی اینترنتی، کلاهبرداری جرم از وضعی پیشگیری اصلی مخاطبان
 عمل ابتكار به دست خود اینكه نه شوند؛ جرم مرتكب میدهد قرار آنها اختیار در اینترنت فضای که امكاناتی با کنندمی سعی بیشتر و

 کلاهبرداری جرم با مقابله جهت وضعی پیشگیری از کاری شد، خواهد داده توضیح ادامه در که همانطور صورت، این در که بزنند
 برابر در وضعی پیشگیری که مثبتی تأثیرات علیرغم که برد یاد از نباید را نكته این البته. بود نخواهد ساخته اینترنتی سرقت و

 و بودن برهزینه محدودیتها، این جمله از است؛ نیز ضعفی نقاط دارای جرم این ماهیت دلیل به بعضا   دارد، اینترنتی کلاهبرداری
 و فیلترینگ جهت در چه روشها کارگیری به در تفاوت و اینترنت به نسبت طرفین دانش میزان در تفاوت اقدامات، این بودن گیرزمان

 کرد؛ اشاره موارد این به توانمی است پیشگیری نوع این بر مبتنی که اقداماتی جمله از نهایت، در. آن ضد اقداماتی جهت در چه
 . مجازی فضای بر نظارت و حساب موجودی کنترل ورود، رمز از استفاده پراکسیها، از استفاده فیلترینگ،

-برنامه اینترنتی، سرقت و کلاهبرداری خصوصا   اینترنتی جرائم ماهیت دلیل به :آمریكا در وضعی پیشگیری بر مبتنی اقدامات (ج

 شرکتهای عموما   ایالتها، و دولت بر علاوه آمریكا کشور در. است وضعی پیشگیری بر اتكا با دنیا کشورهای اکثر در پیشگیرانه های
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 کشور هایبرنامه و راهبردها. دارند شرکت کار این در جاسوسی سازمان و اقتصاد و امنیت کمیسیون فدرال، پلیس مرتبط، خصوصی
 طراحی راستا این در هاییبرنامه دولتی، نهادهای و سازمانها البته، و است کلی شد گفته که همانطور جرم از پیشگیری در آمریكا

 همكاری جدید، دفاعی سیستم یك آوردن وجود به برای افراد استخدام با سیستمها از محافظت نوع تغییر شامل هابرنامه این. اندکرده
 و آمریكا متحده ایالات بین اینترنتی روابط بر تمرکز اینترنت، فضای در امنیت برای خصوصی شرکتهای و سازمانها نهادها، دیگر با

 دفاع وزارت برای برنامه این که چند هر. شدمی روشها در نوآوری و آمریكا اینترنتی فضای امنیت ارتقای برای تلاش کشورها، دیگر
 مورد طریق این از و بخشید بهبود را روشها و اطلاعات این نوعی به بود تحقیقات این مسئول که 1یسایبر جرائم دفاع مرکز اما بود،

 تحت راهبردی آمریكا، جمهوری ریاست دفتر2011 سال، می ماه در. (3 ص ،2011 ،2آمریكا دفاع وزارت) داد قرار عمومی استفاده
 امنیت طریق این از و درآورد مكتوب طور به را «مجازی فضای در آزادی و شكوفایی امنیت، سایبر؛ فضای برای جهانی راهبرد» عنوان

 داشت کلی هقاعد پنج راهبرد، این. آورد فراهم المللیبین همكاریهای طریق از را آمریكا در مجازی فضای در جرائم از پیشگیری و
 تعقیب و شناسایی را اینترنتی مجرمان باید آمریكا همتحد ایالات جمله از دولتها ههم اساس، همین بر) جرم از جلوگیری شامل که

 ایجاد ،(باشند داشته همكاری المللیبین مجرمان تحقیقات مرکز با همچنین و شودمی جلوگیری جرم از شوند مطمئن تا کنند
 ارزش افراد، دارایی به احترام است، سایبر جرائم دادرسی و تحقیقات سایبر، جرائم از پیشگیری با ارتباط در مستقیما   که اولویتهایی

 ،3سفید کاخ انتشارات) اینترنت فضای در خود از دفاع برای مردم آموزش بر کردن تمرکز و مردم اطلاعات خلوت و استقلال به دادن
 . (45ص ،2011
 قانون عنوان حتت قانونی ایران، کشور در دهدمی نشان مربوط قوانین به نگاهی شده، انجام اقدامات و پیشگیری بحث با رابطه در

 اعضا، معرفی هب صرفا   فقط و نشده داده جرائم از پیشگیری جهت در پیشنهادهایی و راهكار آن در متأسفانه، که دارد وجود پیشگیری
 در هک حالی در. است نشده صحبت پیشگیری نوع هیچ مورد در رو، همین از. است شده اشاره کارگروهها وظایف و تشكیل هنحو

 گذار،نونقا و شده لحاظ اجتماعی و ایمرحله وضعی، پیشگیری بر مبتنی راهكارهای انواع آمریكا، جرم از پیشگیری ملی قانون
 هبرنام نهایت، رد. است دانسته موظف جرم وقوع از بعد و قبل حمایتی، و اجرایی هایدستورالعمل تمام انجام به را مربوطه مسئولان

 . است تبیین قابل 1 جدول شرح به آمریكا و ایران کشور دو در سایبری و ایرایانه جرائم از وضعی پیشگیری بر مبتنی
 

یکا و ایران در سایبری و ایرایانه جرائم از وضعی پیشگیری راهکارهای -1 جدول  .آمر
 سایبری کلاهبرداری و سرقت در استفاده مورد موارد فرعی راهكارهای اصلی راهكار

 ارتكاب زحمت افزایش
 جرم

 جرم آماج کردن سخت
 جرم آماج به دسترسی کنترل

 خروجیها غربال
 جرم آماج از کاربزه کردن منحرف
 جرم هکنندتسهیل وسایل کنترل

 (Filtering) امنیتی تدابیر
 رمزگذاری

  (Proxy) پراکسیها
 مجازی کیبورد

 فیلترینگ به مربوط تدابیر

 ارتكاب خطرات افزایش
 جرم

 محافظت هتوسع
 طبیعی نظارت به کمك

 گمنامی کاهش
 محلی مدیران از استفاده

 پلیسی مجازی گشتزنی

 مجوز صدور تدابیر
 نتهاکافی در مداربسته دوربینهای نصب

 ایحرفه مجرمان کنترل
 یافتهسازمان جرائم تكرار از جلوگیری

 بانكها مدیران مشكوك گزارش بررسی

                                                        

1. Defense Cyber Crime Center 
2. U. S Department of Defense 

3. The white House 
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 خریدوفروش سایتهای بر نظارت مانند نظارت

 منافع کاهش

 جرم آماج جابجایی
 گذارینشانه یا شناساندن

 جذابیت کاهش یا حذف
 دسترسی کردن سخت

 موجودی کنترل و کردن کم
 کاربران برای شناسه از استفاده

 اطلاعات بدون فهرست ارائه
 گذرواژه کارگیری به

 تحریكات کاهش

 استرس و سرخوردگی کاهش
 تحقیر از دوری

 طریق از جرم ارتكاب هایوسوسه کاستن
 مربوط آزمایشهای

 
 مستعد افراد درمانیروان و کاویروان به مربوط تدابیر

 جرم ارتكاب

 معاذیر حذف

 مقررات برقراری
گاهی و وجدان تحریك  آ

 هاکننده کنترل)پایش(رها
 قوانین رعایت تسهیل

 سرورها توسط الكترونیكی ثبتنام مقررات
 هشدارها و هاراهنمایی درج

 تعیین برای مخصوص هایتراشه نصب
 فعالیتها انطباق میزان

 شده کنترل روشهای طریق از خدمات ارائه
 

 گیری نتیجه
 انجام سایبری کلاهبرداری و سرقت انگاریجرم هنحو خصوص در آمریكا و ایران جنایی سیاست تطبیق هدف با حاضر پژوهش

 از 1382 سال در ایرایانه جرائم مقابل در ایران گذارقانون العملعكس اولین که دهدمی نشان شده انجام هایبررسی و است شده
 هماد موجب به. آمد عمل به اسلامی شورای مجلس در)09/10/1382 مصوب) مسلح نیروهای جرائم مجازات قانون تصویب طریق

 و اطلاعات جعل ،(اختلاس و کلاهبرداری) رایانه طریق از مالی هسوءاستفاد و داده حاملهای تخریب یا سرقت قانون، این 131
 جرم نظامیان توسط ندارند، را آن به دسترسی صلاحیت که افرادی به هاداده و اطلاعات غیرمجاز افشای و تسلیم و ایرایانه هایداده

 تصویب طریق از رایانهای جرائم با مرتبط قانونی بعدی واکنش. شودمی محكوم ارتكابی جرم مجازات به مورد حسب مرتكب و تلقی
، 68، 67، 66 مواد موجب به. است آمده عمل به اسلامی شورای مجلس در (17/10/1382 مصوب) الكترونیكی تجارت قانون

 مالكیت به مربوط حقوق نقض تجاری، اسرار غیرمجاز افشای و دستیابی جعل، کلاهبرداری، قانون، این 77و  76، 75، 74، 69
. است شده تعیین مجازات آن برای و تلقی جرم شود، انجام الكترونیكی تجارت بستر در و رایانه طریق از که غیره و (کپیرایت) معنوی

 در ارتكابی ایرایانه جرائم به نسبت صرفا   مطبوعات قانون مثلا   دارند؛ اعمال قابلیت خود خاص بستر در مربوطه، قوانین از یك هر
 تجارت قانون و نظامیان ایرایانه جرائم از بعضی مورد در صرفا   مسلح نیروهای مجازات قانون و الكترونیكی نشریات قالب

 دوست، انصاری و صابری) هستند اجراقابل الكترونیكی تجارت بستر در ارتكابی ایرایانه جرائم از برخی مورد در فقط الكترونیكی
 . (145 ص ،1396
 برخلاف اما. شد مشخص اینترنتی سرقت و کلاهبرداری به نسبت ایران تقنینی جنایی سیاست گیریشكل روند توضیحات، این با

 و برداشتند گام مرتبط قانون تصویب جهت در میلادی 80 هده اوایل از یعنی قبل سالها از آمریكایی گذارانقانون ایران، در روند این
یب به 2008 سال در فعلی قانون که است کرده تغییر بار پنج از بیش آمریكا سایبری جرائم قانون امروز، به تا زمان آن از  رسید تصو
 بررسی حال در آمریكا سنای در حاضر حال در قانون این از موادی اصلاح طرح البته. است سایبری جرائم قانونی عنصر نیز الان تا و

 سایبر جرائم بخش نام به که فدرال جزای قانون 18 بخش. نیست دسترس در اطلاعی آن شدن اجرایی و تصویب زمان از که است
 مختلف صور مواد، این از کدام هر در. است پرداخته سایبری کلاهبرداری و سرقت انگاریجرم به ماده شش در شود،می شناخته

 همین. است شده گرفته نظر در متناسبی مجازات جرم نوع و شرایط به توجه با آنها از کدام هر برای و اندشده ذکر اینترنتی کلاهبرداری
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یسی،قانون نوع  تمامی انگاریجرم با و نیفتد قلم از موردی تا شده سبب اینترنتی کلاهبرداری مختلف اشكال بندیتقسیم یعنی نو
 . بگیرد شكل کامل قانونی، حالات
 تغییر، همچون افعالی رذک به فقط گذارقانون است، اینترنتی کلاهبرداری با مبارزه قانونی عنصر که ایران، ایرایانه جرائم قانون در

. است کرده گاریانجرم باشد، پول آوردن دست به و فریب برای اگر را اینترنت فضای در افعال این انجام و کرده بسنده غیره و محو
 را سرقت و رداریکلاهب مختلف انواع گذارقانون که است این است، ایرایانه جرائم قانون 13 و 12 هماد متوجه اینجا در که اشكالی

 هم و جرم ارتكاب هنحو به هم تفاوتها این لذا. دارند تفاوت یكدیگر با اشكال این از کدام هر اینكه از غافل است، دیده سطح یك در
. است متفاوت هم اب گذارند،می جای بر روشها این از کدام هر که باریزیان اثرات مهمتر، آن از و گرددبرمی جرم ارتكاب هوسیل به
 ایران در را كاآمری کشور قانون از مدلی کشور، قانونی و اجتماعی شرایط با متناسب اصلاحاتی انجام با بتوان شاید جهت، همین به

 و شوند انگاریمجر جداگانه طور به ماده چند در اینترنتی کلاهبرداری انواع مطلوب، هنتیج به دستیابی برای است بهتر و کرد اجرا
 . شود گرفته نظر در متناسب مجازات کدام، هر برای

کید بیشترین ایران در جرائم، این از پیشگیری بحث مورد در  در ایمرحله پیشگیری و است اجتماعی و وضعی پیشگیری بر تأ
 هر به جرائم نای از وضعی پیشگیری بر مبتنی هایبرنامه. شودنمی آن به توجهی حداقل، یا ندارد جایی عملا   ایران جنایی سیاست

 تكابار خطرات افزایش جرم، ارتكاب زحمت و تلاش افزایش گرفت؛ خواهند قرار بندیدسته این در نهایت در باشند که شكلی
 صمخصو هایتراشه نصب و جرم ارتكاب هایبهانه بردن بین از جرم، ارتكاب تحریك کاهش جرم، ارتكاب منافع کاهش جرم،
 موجودی کنترل فیلترینگ، بحث جمله از دارند؛ مصداقهایی نیز هابندیدسته این از کدام هر. فعالیتها انطباق میزان تعیین برای

 دیجیتال مضایا کدگذاری، امنیتی تدابیر شبكهای، نظارت یافته،سازمان جرائم تكرار از جلوگیری و ایحرفه مجرمان کنترل حساب،
 تفاوت ینا. است متفاوت قدری موضوع ایمرحله پیشگیری مورد در. گیرندمی قرار وضعی پیشگیری در اینها همگی که رمزگذاری و
 نوع این به ایران رد که شكلی به است، متفاوت پیشگیری نوع این به کشور دو این دید چراکه گردد؛برمی آمریكا و ایران هایبرنامه به

 نهادهای عملی هیرو در هم و کرد مشاهده مربوطه قوانین در توانمی هم را مسئله این. شودمی توجه آمریكا از کمتر بسیار پیشگیری
 ایالتها هب پیشگیری، بحث به نسبت گذارقانون موضع شدن روشن جهت فدرال مدون قانون وجود بر علاوه آمریكا کشور در. مربوط

 . رسدب اجرا و تصویب به ایالت آن شرایط با متناسب پیشگیرانه راهكارهای فدرال، قانون پرتو در که شده داده اجازه نیز
 سرقت و کلاهبرداری با مقابله برای مانعی و جامع هماد ایران، ایرایانه جرائم قانون 13 و 12 هماد که گرفت نتیجه توانمی پایان در

 دیگر سوابق از ریبهرهگی با تواندمی اقدام این که کند اقدام مشكل این رفع به نسبت ایران قانونگذار که است نیاز و نیست سایبری
 . داشت کشور شرایط با متناسب و کامل قانونی بتوان شكل این به تا باشد آمریكا ازجمله گذاریقانون در کشورها

 سرقت و یکلاهبردار از وضعی و اجتماعی پیشگیری راهكارهای عنوان به پیشنهادهایی تحقیق، هاییافته و اهداف به توجه با
 . شودمی ارائه سایبری

 عناصر از یكی فایروالها :1آتش دیوار امنیتی تدبیر طریق از سایبری سرقت و کلاهبرداری جرم ارتكاب زحمت و تلاش افزایش -
 رایانه و اطلاعات امنیت دنیای در ناپذیراجتناب ضرورت یك به آنها از استفاده که هستند اطلاعات امنیت مهندسی نظام در اساسی

 . است شده تبدیل
 فاقد یا سناشنا اشخاص ورود از خاص، معیارهایی براساس روش، این در پسورد: و دیجیتال امضای و کدگذاری امنیتی تدابیر -
 است؛ سودمند ندپذیرآسیب دلیل هر به که اشخاصی کلی طور به یا کودکان و زنان برای ویژه به اقدام این. شودمی جلوگیری اعتبار
 . بپردازند ایشبكه فعالیتهای به توانندمی بدهند، اینترنتی مجرمان به را خود شناسایی فرصت آنكه بدون چراکه
 خارج آن از یا وارد شبكه به اینكه از قبل ایشبكه ترافیك راه در که شودمی یاد پروسهای معنی به پراکسی از اینجا، در پراکسی: -

                                                        

1. firewall 
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 از عبور هاجاز آن به آیا که کندمی مشخص سپس و دارد مطابقت کاربر امنیتی سیاستهای با ببیند تا میسنجد را آن و گیردمی قرار شود،
 . شوندمی ریخته دور شده، رد هایبسته و ارسال موردنظر سرور به قبول مورد هایبسته. خیر یا بدهد را فایروال

 توسط افراد کلید صفحه در شده فشرده کلیدهای ثبت از جلوگیری برای کلید صفحه این از استفاده مجازی: کیبورد از استفاده -
 امنیت اربر،ک برای توجه قابل بخش بیشترین شود،می خرید بانكی سایتهای از که زمانی در. رودمی کار به جاسوسی افزارهاینرم

 . اندگذاشته را مجازی کلید صفحه و اندداده انجام را کار این ما برای بانكها که نشود دزدیده بانكی رمزهای که است سایتوب
 شودمی سبب و شودمی انجام فایروالها توسط که است عملیاتی مهمترین جمله از پورتها فیلترینگ فیلترینگ: یا پالایه تدبیر 

 . گردند خارج دسترس از هستند ممنوعه که سایتهایی و اطلاعات
. شود گیریجلو اعتبار فاقد یا ناشناس اشخاص ورود از خاص، معیارهایی براساس شودمی تلاش اینجا در مجوز: صدور تدابیر -

 حق کسانی تنها ب،ترتی این به. است کرده حفظ را خود جایگاه اکنون و گذشته در که است گذرواژه کارگیری به اقدام، این هساد هنمون
 . کنند دریافت را مربوط هگذرواژ که داشت خواهند را سایت یا سیستم یك از برداریبهره

 در. گیردمی قرار توجه مورد بازدارندگی لحاظ از باشد، پیشگیرانه اقدام یك آنكه از بیش شاید راهكار این ای:شبكه نظارت -
 است ذکر شایان. شوندمی ضبط اشخاص، ایشبكه فعالیتهای هکلی و شوندمی نصب سیستم روی بر هاییبرنامه یا ابزارها فنی، حالت

 فقط مخفی نظارت چراکه دارد؛ قرار نظارت تحت فعالیتهایش بداند کاربر که داشت خواهد بازدارنده اثر ایشبكه نظارت صورتی در
 . (1065. ص ،2005، 1اسپانولتی) ندارد ایپیشگیرانه اثر هیچ و رودمی کار به متهم علیه ادله آوریجمع برای

 بحث در داقلح آن خروجی و ایحرفه مجرمان کنترل برنامه یافته:سازمان جرائم تكرار از جلوگیری و ایحرفه مجرمان کنترل -
 اشتغال، از عما وی، اقدامات و موردنظر فرد تحرکات هکلی اجتماعی، و کیفری هپیشین وجود بر علاوه دار،سابقه مجرمان با مرتبط

 . گیرد قرار کنترل تحت مشخص طور به و شده تعریف مكانیزم در دقیقا   معاملات و جاییجابه تردد، سكونت،
 رداریکلاهب از مجرم انصراف باعث موجودی جابجایی یا حساب موجودی کردن کم با کاربر اینجا در حساب: موجودی کنترل -

 حاصله سود میزان نگرفت نظر در با کاریبزه اعمال انجام برای را لازم هانگیز مجرم حساب، موجودی کاهش با چراکه شود؛می اینترنتی
 . شودمی منصرف جرم ارتكاب از و دهدمی دست از

 زدگوش بیشتر موضوعات این خطرات و شود منتشر سیما و صدا در خصوص به ایرسانه فضای در بیشتری آگاهی قدر هرچه -
 را کاربران زم،لا راهنماییهای و هشدارها با سایبری، جرائم این از پیشگیری برای است لازم لذا. دید خواهد آسیب کمتر جامعه شود،

 . ساخت مطلع خطر موقعیت و ایرایانه هحمل هرگونه وقوع از قبل سایبر فضای در اینترنتی محافظت هاولی اصول از
 حملات مورد رد تصور قابل اقدامات در معاذیر بردن بین از برای فعالیتها: انطباق میزان تعیین برای مخصوص هایتراشه نصب -

 آن منابع به دسترسی از جلوگیری و عامل سیستم فعالیتهای کنترل منظور به مخصوص هایتراشه رایانه سیستمهای روی بر سایبری
 . شودمی نصب
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