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 دهیچک
 ینترنتیر مبادلات اد رمز ارزهاشووود، رواا اسووت اده از یو هر روزه بر دامنه آن افزوده م میکه امروز با آن مواجه ییهاتیاز واقع یکی

 پولی نظام در شگرف مالی، با ایجاد تحولات هایزمینۀ فناوری در بویژه فناوری پیشرفت اخیر، سرعت هایدهه با این اوصاف در است.
شورها، ست. هادولت همچنین و مردم زندگی مختلف شئون تغییر ک شته ا  مبتنی بر ایارزه نوین، هایفناوری جمله این از را به همراه دا

ست بلوکی زنجیره فناوری شده رمزینه عنوان که تحت )بلاک چین( ا  هایویژگی هب توجه با شوند.می شناخته ارزها یا ارزهای رمزگذاری 
مشووخ   نظیر( و هب نظیر پول )انتقال انتقال برای ناظر و مرکزی نهاد به نیاز عدم و بودن غیرمتمرکزارزها اعم از  نوع این منحصووربه فرد

 جازي اهمیتم ارزهاي با مرتبط مجرمانه فعالیت از ایران در قبال پیشگیري جنایي بررسی سیاست گیرنده و فرستنده، واقعی هویت نبودن
ا برخوردار کشوره یاریبا بس یقابل توجه یهااز ت اوت زین رانیدر ا ارزهای مجازی ییدر خصوص مخاطرات جنا یمقررات گذاریابد. می

 ارزهای مجازیادله است اده و مب تیبا ممنوع کرد،یرو نیگرفتند. ا شیرا در پ گرید یراه رانیو مقرره گذار در ا استگذاریکنشگران س ،است
ستدلال قابل ست ا تیبا ا شو دها شد که نو ،ییپول شو ارزهای مجازیبه  شترینده توجه بده دیآغاز  وجود،  نید با ابو ییاز منظر مقررات پول

شار پ که با یاقدامات بعد ضوابط فعال سینو شیانت شور مورخ  ارزهای مجازیدر حوزه  هاتیسند الزامات و  شد ه 8/11/1397در ک مراه 
رز منظور اسوت که در تلا  اسوت تا با ا یکردیرو تیو تقو ارزهای مجازیبه  ییپولشوو بامرتبط  کردیرانده شودن رو هینشوانگر به حاشو

بارزه با قاچاق ممربوط به ارز و از جمله قانون  نیشوومول قوان ها را تحتآن ارزهای مجازیمحسوووک کردن  ورویمانند دلار و  جیرا یارزها
  با اصلاحات و الحاقات بعدی درآورد. 1392کالا و ارز 
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 مقدمه -1
اند و از ساز را به خوبی شناختهدر جهان امروز فناوری با سرعت شگرفی درحال پیشرفت است. بزهکاران این موقعیتِ فرصت

بر ایجاد ابزارهای جدید  برند. فناوری اطلاعات و ارتباطات، افزونهای فناورانه برای پیشووبرد اهداف خود بهره میپیشوورفت

ساز ارتکاک جرایمی ستر ستر  محیط مجرمانه به فراتر از مرزهای ارتکاک جرم، ب شده که با گ شور، نو نیز  جغرافیایی یک ک

مجازی مجازی به فرایند مزبور سرعت بخشیده است. ارزهایشدن بزهکاری را تسریع کرده است. ابداع ارزهایفرایند جهانی

ها را بوهای سوونتیِ تولید و توزیع پول توسووط دولتاند تا تاگرفتن با ارزهایِ متعارف )دولتی(، در تلا ردیف قراربا ادعای هم

های مجازی مبتنی بر رمزنگاری اطلاعات هستند و ارزبشکنند و ارزی غیررسمی با قابلیت تولید توسط کاربران فراهم آورند. 

صد آن ست و به همین دلیل میمبداء و مق شند. ها در خیلی از مواقع معلوم نی شویی با ستری برای پول به همین جهت توانند ب

حال،  نیبا ا .کنندها است اده میاند یا با سازوکارهای قانونی به صورت محدود از آنکرده ها را ممنوع کشورها یا از ابتدا این پول

عدم  لیاند که به دلپول شده یدر معنا یمال نیتأم یبرا یدتریجد یوارد حوزه ها ،یمجاز یارزها یگونه ها گریو د نیوک تیب

ارز  نیا را،یهمراه ساخته است؛ ز یحوزه را با مشکلات نیا مقرره گذاری ،یپرداخت ستت یدر سامانه ها نیکو تیقرار گرفتن ب

به ارمغان آورده،  نیکو تیکه ب یمنحصووربه فرد یهایژگیامر، در کنار و نیشووود. ا ینم نهیزم نیمرتبط در ا نیمشوومول قوان

صاد - یبزهکاران مال ژهیبزهکاران، به و یبرا یارز مجاز نیا تیجذاب شیموجب افزا ست ،یاقت راه از یکی بنابراین، . شده ا

شویی های ستر در پول ستلزم اینترنت ب ست اده با دیگر بانک به بانک یک از پول انتقال م ست مختلف هایمکان و نام از ا  این. ا

 که است این اینترنت طریق از پولشویی های مزیت. کندمی پیدا ادامه نباشد، ردگیری قابل و شده پاک پول که زمانی تا پروسه

 انجام نام بی هااین بر علاوه و بگیرد صووورت دور نقطه یک از تواندمی و اسووت افزایش قابل دلخواه میزان به هاتراکنش کمیت

 به که «بشناس را خود مشتری» رویکرد. است پول شویی ضروری مشخصه مالی هایتراکنش در هویت ماندن ناشناس. شود

 جای به معاملات که حاضر عصر در کند، کشف را پولشویی تا گرفت،می قرار است اده مورد مالی مؤسسات توسط سنتی طور

 . نیست گوپاسخ خوبی به گیرد،می صورت موس کلیک با اشخاص

شناس طور به پول انتقال برای راهی عنوان به الکترونیکی پول از توانندمی مجرمان اکنون ست اده نا  که هایی گروه و افراد. کنند ا

 نمایند است اده جهان سطح در وجوه انتقال برای پول الکترونیکی هایفرم از توانندمی نیستند شدن شناخته و شدن دیده به مایل

 پایه واقع در بلکه نیسوووت قانونی غیر پدیده یک الکترونیکی پول. کندمی عمل حرکت این مناسوووب ابزار عنوان به اینترنت و

 نوع به بسته. شودمی بیشتر پولشویی انجام احتمال باشد، ترناشناس الکترونیکی پول چه هر. است کنونی جهانی مالی سیستم
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 هایکارت مانند) باشوود داشووته تشووخی  قابل پای رد یک تواندمی هاآن وسوویله به دیجیتال خرید ها،پول این کننده ارائه و

 و دهندمی اجازه که هاییبانک و الکترونیک پول ترکیب. نگذارد جای به خود از اثری هیچ کاغذی پول مشووابه یا و( اعتباری

شویق حتی سب یا و افراد که کنندمی ت شناخته کارهای و ک شتری عنوان به نا شند، تعامل در هانآ با م سب زمینه یک با  برای منا

کننده  صووورت محدود فناوری مختل عمل هرچند در قیاس با ارزهای واقعی بهارزهای مجازی در کند. می ایجاد پولشووویی

اند که بسیاری از قواعد ضدپولشویی و تأمین مالی تروریسم را به چالش کشیده و ناتوانی آنها  نظام مالی سنتی را عرضه داشته

اند و دارای پشتوانه دولتی را برهم زده اند. ارزهای مجازی روند عادی ارزهای مادی را در عرصه دنیای مجازی برجسته ساخته

اند که نه هر سووال بلکه هر ماه و شوواید هر روز روشووی نوین و ابزاری جدید را به منظور  حقوق را در جایی نحیف گذاشووته

من علانه تا  کردیاز رو ؛یمجاز یدر قبال ارزها رانیا کردیور . (25 :1399کدخدایی، ) گیردکار می ناشووناختگی بیشووتر به

 نیاست اده از آن بود. برا تیدر ابتدا ممنوع یمجاز ینسبت به ارزها رانیدر ا یاستگذاریس کردیرو بوده است. یواکنش کردیرو

س سه  ساس در جل شورا یا شو یعال یام  سا نیکو تیابزار ب یریبه کارگ 9/10/1396 خیدر تار ییمبارزه با پول  یارزها ریو 

 ممنوع اعلام شد. سمیترور یمال نیو تأم ییآن در ارتکاک پولشو تیکشور، به جهت قابل یو مال یدر تمام مراکز پول یمجاز

 یمجاز یدر قبال ارزها یتر نانهیواقع ب کردیرو رانیا یسووال از مصوووبه مذکور، بانک مرکز کیاز  شیحال با گذشووت ب نیا با

ست. برا ساس معاونت فناور نیاتخاذ کرده ا سلام یجمهور یبانک مرکز نینو یها یا سبت ران،یا یا شار پ ن  سینو شیبه انت

و ارائه  یسند با هدف بررس نیکرد. ااقدام   8/11/1397مورخ « ها در حوزه رمزارزها در کشورتیالزامات و ضوابط فعال»سند 

صلاحات احتمال ست و پس از انجام ا شده ا شر  صاحب نظران منت صان و  ص صو ینظرات متخ پول و اعتبار  یشورا بیو با ت

ارز مجازی از انواع مختل ی برخوردار اسوووت که هر یک با توجه به ماهیت و کارکرد، دارای  شوووده اسوووت.جهت اجرا ابلاغ 

ها آن را از کوین اسووت که برخی ویژگیحال نمونه کامل ارز مجازی بیتاینهای خاصووی نسووبت به یکدیگر هسووتند. باویژگی

صی ی این کند. ازمجازی متمایز میسایر ارزهای  شی تو ضر با رو شگیرانه  تحلیلی به -رو در پژوهش حا ارائه راهکارهای پی

پرداخته خواهد شوود؛ لذا نگارنده در این  کوینبا محوریت بیت ارزهای مجازیوضووعی و اجتماعی پیرامون جرایم مرتبط با 

ست که  سوالات ا سخ گویی به این  ست اده از ارزها یواملچه عرساله به دنبال پا  یبرا یمجاز یسبب جلب نظر بزهکاران به ا

 با سوویاسووت منطبق مجازي ارزهاي با مرتبط مجرمانه فعالیت از راهکارهای پیشووگیرانه شووود یمجرمانه م یهاتیانجام فعال

  ایران چیست  جنایي
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 اهمیت و ضرورت انجام تحقیق

شیوه شویی بهابزارها و  صلی های پول سهیلعنوان ا سم، با ظهور فناوری ترین رو  ت های نوین، چنان کننده تأمین مالی تروری

ست که دیگر نمی ستتوان مبارزه با آن را به قالبتنوع یافته ا شته منوط کرد. تروری سنتی گذ های ها و تبهکاران از فناوریهای 

جویند. ارزهای مجازی بر بستری ر سود میهای مجرمانه خویش بسیانوین چون اینترنت و ارزهای مجازی برای توسعه رو 

تواند راهگشا ؛ از این رو بررسی این موضوع و ارائه راهکارهای پیشگیرانه میکنندغیرمتمرکز و در پوشش ناشناختگی عمل می

ویژه اقدام کشورهای مختلف، توجه نهادهایی چون کارگروه افزون بر های اخیرویژه در سال این موضوع، بهباشد. علاوه بر این 

 .مالی را نیز به خود جلب کرده است

 مفهوم ارزهای مجازی

یکی از چالش مهم در حوزه  .کنندمی مطرح را جدیدی حقوقی سؤالات خود، نوآورانه فناوری م اهیم دلیل ارزهای مجازی به

 هایسیستم( رشد حال در مداوم طور به و) زیاد تعداد به توجه با باشد به نحوی کهارزهای دیجیتال روند رو به گستر  آنها می

صطلاح به صطلاح ارائه تعریف مت اوت، فناوری هایویژگی با «رمزنگاری ارز» ا سان «دیجیتال ارز» ا ست. آنچه در  کار آ نی

 سازد. بیان تعریف ارز دیجیتال اهمیت دارد این است که چه ویژگی ارز دیجیتال را از پول بانکی مجزا می

هسووتند که  ییارزها تال،یجید یارزها مت اوت هسووتند. یسووه م هوم مجزا با کاربردها یتالیجیارز د و یرز مجاز، ارمز ارز

گنجد. مثلًا می فیتعر نیباشوود در ا کیصوو ر و  یکه بر مبنا یشوووند. هرگونه پولو منتقل می رهیذخ یکیصووورت الکترونبه

ارز  فیشوووند، در تعرمی ینگهدار ییهسووتند که جا یهای واقعالیکننده ر ییبازنما یهای موجود در حسووواک بانکالیر

ستند. درنت یتالیجیارز د ؛دارند کیص ر و  یچون مبنا ها همنیکوتیب. رندیگمی یجا یتالیجید عبارت  یاز نظر حقوق جهیه

 ند،یآیبه شومار م یتالیجید یاز ارزها یاگونه یمجاز یارزها .(2: 1397)رجبی،  عبارت موسوع اسوت کی «یتالیجیارز د»

شمار نم یارز مجاز یتالیجیاما هرگونه ارز د صورت رودیبه  ستندتالیجیارز د»که  اندشده فیتعر. رمز ارز نیز به این  که  ی ه

 کیند و مسووتقل از نکیانتقال وجوه اسووت اده م دییارز و تأ دیجد یواحدها دیتول یگذارمقررات یبرا یدر آن از فنون رمزگذار

سووند  سینوشیپهای نوین بانک مرکزی جمهوری اسوولامی ایران اقدام به انتشووار . معاونت فناوریدندار تیفعال یبانک مرکز

نموده و به تعریف رمز ارزها اقدام کرده اسووت.  8/11/1397مورخ « در کشووور در حوزه رمز ارزها تیالزامات و ضوووابط فعال»



 1403 تابستان، 3، شماره 2، دوره یاسلام یابیبازار یهاپژوهش 30

1بلوک و شوو اف به نام زنجیره متمرکزریرمز ارز یک نوع دارایی مالی اسووت که بر بسووتری دیجیتال، غ» یابد. این موجودیت می 

 «.خود بگیرنده توانند در شرایطی کارکرد پولی بمی هاییدارا

 ماهیت ارزهای مجازی

شورها امرزوه متک صاد ک ست که حکومت یبه پول اعتبار یاقت شر ما صرفاً نوع ا نیارزشمند بودن ا لی. دلندینمایها منت  ز پول 

ست اده از ا یبر قانون یها مبناعلام حکومت ص یعموم یهایپرداخت بده ینوع پول برا نیبودن ا صو ست یو خ  دیبا تاً یانه ،ا

و  افتیدر لذا ،توافق دارند است که مردم جوامع در خصوص با ارز  بودن آن زشمندار لیدل نیکه پول به ا میخاطر نشان ساز

 .ندینما هیخود را ته ازیکالا و خدمات مورد ن ،در برابر مبادله آن ندتوانیاند و معتقدند که مرفتهیمبادله آن را پذ

 ینوع پول برا و اسووت اده از آن ر یجامعه بر پذ یاعضووا نیب ینوع قرارداد اجتماع کیاز انواع پول  یلذا اسووت اده از هر نوع 

ست. بد ضه در برابر کالا و خدمات ا ست شاهد زیرا ن تالیجیو پول د یکیتحول پول در پول الکترون ریس بیترت نیمعاو به  .میه

 مجازی یهاپول هئااکنون شاهد ار بیترت نیو به ا میو اعتماد به آن نوع از پول هست یعبارت بهتر شاهد استمرار قرارداد اجتماع

  .(19: 1401)آذرنژاد،  میهست

عنوان ارز نیز  از سوور اسووت اده بر کشووورها از بسوویاری اصووولاً  و ندارد از ارز مجازی وجود جهان شوومولی تعریف هیچ واقع در

 مجازی ارزهای می توان نخست گام کنند. درمی عبارت دارایی های رمزی است اده از عوض در هاآن از برخی اختلاف دارند و

 فعالیت غیرمتمرکز و شووده توزیع بسووتر یک در دیجیتالی مبادله رمزهای و امن انتقال برای رمزنگاری از که ارزی را سووامانه

 اسووت حوزه این در ضوودپولشووویی قواعد مبنای که رویکردی به شوودننزدیک برای رسوودنظر می به اما. کرد کند. تعریفمی

 نه )و کارکردی با مؤل ه های را ارزها این متحده مالی ایالات جرایم علیه اقدام شبکه. برگزید را تررسمی دارد تعاری ی ضرورت

 ارز هایویژگی تمام فاقد اما کندمی عمل ارز واقعی همانند شوورایط برخی در مجازی ارز» اسووت: کرده تعریف هاآن ماهیت(

 بیان خود، تعریف در اروپا اتحادیه. «است. حقوقی نظام های در صلاحیت قانونی فاقد مجازی ارز آنکه به ویژه است؛ واقعی

شناخته  قانونی ارز به الزاماً  نشده، تضمین و صادر صلاحیتدار مقام یا ارز  مرکزی یک جلوه دیجیتالی مجازی ارز» می دارد:

                                                           
1 . B`lockchain. 
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سته شده ضعیت و واجد نبوده واب ست پول یا ارز حقوقی و سطه به عنوان اما نی  تجارت در و ذخیره انتقال، قابلیت که مبادله وا

 است. شده پذیرفته حقوقی و حقیقی اشخاص توسط دارد، را الکترونیکی فضای

سط بانک تو یعنی ستین یپشتوانه بانک مرکز یدارا ای یاست که ناش یارزش انگریاست که نما تالیجیارز د ینوع یارز مجاز

 آن عبارتند از: یو کارکردها شودیمعامله م یتالیجینوع ارز به صورت د نیا ،شودیمنتشر نم یمرکز

 مبادله لهی. وسالف

 . واحد محاسبهک

 ارز  رهی. ذخا

موس مانند سووکه و مل ای یواقع یهاپول که با یهمان پول را دارد اما ت اوت مهم ای جیارز را ینوع از ارز کارکردها نیا اگرچه

سکناس دارند ا شتوانه دولت  نیا ست که پ شتوانه که در بخش پول ار یلیرا ندارد البته با توجه به تحل یبانک مرکز ایا شد پ ائه 

 اینوع پول  نیاست اده از ا آن خارا شده است، به هر حال یمتحول شده و از شکل سنت زین یپشتوانه دولت ای یبانک مرکز یدولت

توجه بوده  مورد شووتریاسووت اده شووود و کارکرد ح ز ارز  آن ب ینشووده اسووت که همانند پول واقع جیارز هنوز به اندازه لازم را

 ایشده و نمحسوک  یاز کشورها قانون یاریدر بس نکهیا لیارز است به دل اینوع از پول  نیا یقانون تیوضع گریاست. مشکل د

ورد توجه م شتریطور که اشاره شد کارکرد ح ز ارز  آن ب متحده، لذا همان الاتیندارد مانند ا یمشخص یقانون تیعهنوز وض

 لیقابل تبد یجازم یارزها یبه دو نوع اصل یواقع یآنها به ارزها یبا توجه به ارتباط و وابستگ یمجاز یبوده است. انواع ارزها

 .میدهیقرار م یبررس ادامهشوند که در  یم میتقس لیقابل تبد ریو غ

 خصوصیات ارزهای مجازی در راستای ارتکاب جرم 

امر موجب شده تا  نیاند. افرد آن غافل نبودههای منحصربهیژگیاز و ز،ین یستیترور یهاگروه ژهیومجرمانه، به یهاگروه بعضاً 

حوزه  نیدر ا ییو ارائه راهکارها ییجوبه فکر چاره سم،یترور یمال نیتأم یی وشوپولبا  مقابله ندیدر فرا ریدرگ یفرامل ینهادها

شند. در گزار  مربوط به خطرات در حال ظهور تأم سال  سمیترور یمال نیبا سط گروه اقدام مال201۵که در  ی اف. ای. ، تو

1تی. اف  یاجرا یشووناخته شوودند. نهادها سوومیترور یمال نیخطر بالقوه جهت تأم کیبه عنوان  یمجاز یارزها؛ منتشوور شوود 

                                                           
1 . Financial Action Task Force (FATF) 
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سته به ترور یهاتیساوک یهستند و برخ سمیترور یمال نیارزها جهت تأم گونهنیا ازنگران است اده  زیقانون ن که  هاستیواب

سا زیها را دارند، نگروه نیبه ا نیکوتیب یاهدا جیترو  هیوظ شنا ست. برخ ییمورد  صورت گرفته،  قاتیاز تحق یقرار گرفته ا

سووازوکار پنهان  لیبه دل، اسووت یمجاز یاز ارزها  ادهسوولاح با اسووت دیجهت خر یسووتیهای تروراز تلا  گروه یحاک زین

ز ا یو خارج یاز منابع داخل یراحتبه ش،یمقاصوود خو یتوانند برایو معاند م یسووتیهای ترورگروه ،ی رمز ارزهاهاتراکنش

ستگاه یمال نیاقدام به تأم رمز ارزها قیطر سا ییتوانا یهای اطلاعاتکنند و د صف رمز را  هاآن ییشنا شند. با این و شته با ندا

ند که در ذیل به تبیین باز کرده امجرمان  انیخود را در م یسوورعت جاکه به ی هسووتندفردمنحصووربه هاییژگیو یداراارزها 

 : ها خواهیم پرداختترین آنمهم

 الف. سرعت و سهولت انجام معامله

در  رمز ارزها نیکند. همچنیکم م نهیسوورعت و با هزبه یرقانونیرا قادر به انتقال وجوه غ انیپولشووو رمز ارزها،در  ییشوووپول

سا شنا س ییخارا از مبادله امکان  ستر ستند که به یوتریکد کامپ تکهکی تالیجید یارزها یطورکلرا ندارند؛ به یو د صورت ه

و  رندهیگ تیبر تصوودیق هو یمبن یتالیجیهای دگزار  تالیجید یشووده اسووت. در ارزها یطراح ریثفرد و بدون تکمنحصووربه

 . است اده کنند یجعل تیتوانند از هویفرستنده است، اما مجرمان م

ست اده از ارز مجاز ینا یجهنت ست. بزهکاران م یبرا یها، امکان اتحاد فرامل یتدر فعال یسهولت در ا توانند  یارتکاک جرم ا

 یمجاز یارزها یقت،. در حقینداداره نما یمجاز یارزها یقتجارت مجرمانه را از طر یککنند و  یمختلف زندگ یدر کشورها

 ینا انتقالات در، به عبارتی  (232: 1399ص اری، ) هستند ییفضا یاییپو یژگیبرخوردار از و یو سنت یجرا یبر خلاف ارزها

ستمس صورت م ی صورت فرد به فرد  ساک فرد یقهدق 10از  کمتردر یانگینو به طور م یردپذ یبه  منتقل  یگربه فرد د یوجه از ح

صورت ن یم سرعت بالاتر، هر فرد م یازشود. در  سرعت انتقال وجه خود را  یبرا یکارمزد یفتواند با تعر یبه  تراکنش خود، 

سرعت فراوان  یمال یواسطه ها بودن یلبه دل غیر از سیستم رمز ارزها،که در  صورتیر د .(36: 1400)قاسمی،  دهد یشافزا

 پایین تر است. هوانتقال وج

 ب. غیرمتمرکز بودن ارزهای مجازی

سط  چیکه ه دارند رمتمرکزیغ یاسامانه ارزهای مجازی شورها یمرکز یها)مانند بانک ینهاد مرکز ایوا و  عیتوز د،یدر تول (ک

بدون  )نظیر به نظیر(، های همتا به همتابه عنوان شووبکه نیچ بر بلاک یمبتن یهاشووبکه. به عبارت بهتر ندارد یکنترل آن نقشوو
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 ییبر تمرکززدا یمبتن. از این رو رمز ارزها ندینماینامتمرکز م یمتمرکز مبادرت به انتقال اطلاعات در بسووتر یسوورورها یاجرا

و  یبلوک رهیبه پشووتوانه زنج زینرمز ارزها  یهاکند. تراکنشینم تیریآن را مد یبانک مرکز یرسووم یو برخلاف ارزها هسووتند

ضاف یاتیعمل یهانهیشدن ارز حذف هز ریفراگ لیدلا نیتراز مهم یکی درواقع شود.می دییو تأ نیمأت ،یرمزنگار ستا که  ی ا

 .دشویم افتیواسط در ینهادها یاز سو

همراه کرده  یحوزه را با مشووکلات نیا یگرمیتنظ ،یهای پرداخت سوونتدر سووامانه نیکوتیقرار نگرفتن ب لیبه دلمثال  طوربه

ست؛ ز شمول قوان نیا رایا صربهیژگیامر در کنار و نیشود. اینم نهیزم نیمرتبط در ا نیارز م به  نیکوتیکه ب یفردهای منح

صاد - یبزهکاران مال ژهیوبزهکاران، به یبرا یارز مجاز نیا تیجذاب شیارمغان آورده، موجب افزا ست یاقت شاملو، ) شده ا

1399 :248).  

و  دیتول یمانند بانک مرکز یسازمان اینهاد  چیشده است که توسط ه یپروتکل رمزنگار هیبدون پشتوانه و بر پا ی، پولهارمزارز

)سلیمانی  است دهی( به منصه ظهور رس1نگینیاستخراا )ما اتیبا عمل ای یاضیر دهیچیشود و تنها با حل معادلات پینم منتشر

  .(170: 1396پور، 

 زیو ن هاییدر دارا هادولت یاندازنظارت و دسوووت ،یبانک مرکز ییشووود که از تمرکزگرا یکسوووان ندیخوشوووا ،رمز ارزها نیا

شو ژهیومجرمانه به یباندها ،یفعالان مجاز شیبا گرا رمز ارزها، رونیکردند. ازایم یدور ییگرامقرره  گذارانهیسرما ان،یپول

فراهم  نیمتخل  یامکان برا نیا رمز ارزهابا توجه به سازوکار و  افتیتوسعه  ران،یاز جمله ا میتحت تحر یهاماجراجو و دولت

 کشور کنند. یمال ستمیوارد س ییشوپول ندیفرآ قیاست تا پول غیرمشروع را از طر

 مجرمان در ارزهای مجازیناشناختگی و  ج. هویت پنهان

 که دارد را آن قابلیت فضا این که است این مراد بلکه کرد؛ مشاهده را آن تواننمی که نیست فضا، این این بودن مخ ی از منظور

 قرار تعقیب و ردیابی مورد یا شده شناختهآنکه  از بیم بدون و ناشناس ماندن کمال در و کامل طوربه آن نانیآفرنقش و بازیگران

 حضوووری اینترنتِ  خدماتکننده ارائه یک به مراجعه با تواندمی کاربری هر. گذارند اجرا معرض به را خود اقدامات گیرند،

 شبکه این وارد را مضر و مجرمانه اطلاعاتهرگونه  مخ ی و ناشناس صورت به ساختگی هویت یک از است اده با و( نتی)کاف

                                                           
1 . Mining 
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سیاری اندک، یزمانمدت از و پس سازد سر در را هارایانه از ب ضای کنندگاننقض سازد. مبتلا جهان سرا  از سایبر محیط ف

 راسووتای در یورافن هایویژگی فنی و امکانات که نقابی از اسووت اده با و برندمی سووود بسوویار محیطی چنین در اخت اء قابلیت

 آزادانه کارگذار هایرایانه یا و عمومی ایرایانه هایسامانه از است اده با و نیز گذاردمی آنان اختیار در هویت قلب و جعل امکان

در هم  سووایبر فضووای انتهایبی گسووتر  با امکان این وقتی که یابندمی را جرایمی انواع از وسوویعی طیف بالقوه ارتکاک امکان

)اله وردی،  سوووازدمی ناشووناس پدیدار و پراکنده شوومار،بی مجرمانی و وسوویع با محیطی را خطرناکی موقعیت آمیزد،می

1396:25).  

عدم اعتماد به  لیندارند. دلا شیخو یقیبه اسووت اده از نام حق یعلاقه ا یمتعدد لیبه دلا یاز کاربران خدمات مال یبرخ

 میدر حر یدولت یهاروز افزون دولت و دستگاه یهادخالت لیبه دل نانهیاست که در حالت خوشب یمتنوع فیط یمال ستمیس

 نکهیمتعدد حاکم بر آن شده است و از ا نیو قوان یمال ستمیبه دولت و س اناز شهروند یافراد منجر عدم اعتماد برخ یخصوص

ستاندارد احراز هو یکنند برایاجتناک م رندیقرار بگ یمقررات نیدر معرض چن شتر ای تینمونه اعمال ا 1یشناخت م  یهافیط 

و ریسووم ترو یمال نیتأم ی،اتیمال رارف ریحاصوول از اعمال مجرمانه نظ یپنهان نمودن درآمدها یکه برا کنندیم جادیرا ا یگرید

 .کنندیم زیها پرههمانند بانک یابیقابل رد یمال یهاستمیدر س شیخو تیاز ابراز هو ییپولشو

به  د؛نآوریکاربران به ارمغان م یرا برا یو گمنام یناشناختگ فضای مجازی از این قائده مستثنی نیستند و مانندبهرمز ارزها نیز 

شخ رقابلینوع ارزها غ نینتقال وجه در اعبارتی ا  کیاز  یطور مثال اگر فردبه .ستین سریم یراحتآن به یریامکان رهگ و  یت

امکان  اردیوجه از ارسووال کالا امتناع ورزد، خر افتیکند و فروشوونده پس از در یداریرا خر ییکالا رمز ارزها،فروشووگاه با 

 ستندیمالک ن یاصل تیها دربردارنده هوچراکه آدرس ؛فقدان مستندات لازم را ندارد لیبه دل ییاز مراجع قضا یحقوق یریگیپ

 امر نخواهد نیا یمتول ینهاد چیه نیعلاوه بر ا ،اسووت اده کند یدیتواند در هر تراکنش از آدرس جدیفروشوونده م نیو همچن

ستند. درواقع، برخلاف خدمات مال ژهیبه طور و رمتمرکزیهای غستمیس بود. شناس ماندن ه  ،یسنت یدر معرض خطرات نا

وجود ندارد که  یاشدهمیواسطه تنظ چیموارد فقط نام مستعار است و ه شتریناشناخته است، گرچه در ب کاربران معمولاً  تیهو

2شووده مانند د  یرمزنگار ییهاییاز دارا یبرخ عمل کند. کاهش خطرات یبرا «محافز»بتواند به عنوان   ریو سووا 3و مونرو 

پول، معاملات و اطلاعات مربوط به  فیآدرس ک ؛اندشوودهیکاملًا ناشووناس طراح رایز ؛روندیفراتر هم م یحت «رمز ارزها»

                                                           
1 . Know your customer (KYC). 
2 . Dash 
3 . Monero 
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صورت عمومتراکنش شناس ماندن، جلوگ ییهایژگیشوند و ویمربوطه ثبت نم DLدر  یها به  سا یریمثل نا شنا مالک  ییاز 

  .(80: 1400) فیضی چکاک،  دوچندان دارد یتیجذاب پولشویان یبرا یو سودمند یقانون

را بالا  سمیترور یمال نیو مبارزه با تأم ییشومبارزه با پول سکیری شده، های رمزنگارییسطوح مختلف ناشناس بودن در دارا

دارند تا با سوورعت  ییاسووت که کاربران توانا یمعن نیو به ا اندنترنتیا در فضووایها  که آن هسووتند تیواقع نیابرده و مبتنی بر 

 .ها را معامله کنندندر سطح جهان آ یشتریب

 کیف پول دیجیتالید. بهره گیری بدون واسطه از 

واک برای هیچبه دلیل عدم وجود نهادی واسطه و وای هویت گر همچون بانک، ایجاد حس و ها آنیک از طرفین که منجر به افش

صورت کاملًا محرمانه و بدون افشای مشخصات فردی انجام تواند بهشود نیز ضروری نیست، بلکه ساخت کیف پول میمی

وت و تمامی  و وت که برای ایجاد کیف پول، مراجعه حضوری به نهادی مانند بانک ضروری نیس و گیرد. دلیل این موضوع آن اس

 . (60: 1399)فراتی،  شودواقعی اشخاص انجام میصورت برخط و بدون شناسایی هویت مراحل به

پول  فیوجود ک ازمندین یگرینقل و انتقال و هر فعل د یبرا ؛کنندیم تیفعال یبلوک یرهایبسووتر زنج یرمز ارزها که بر رو

ست تالیجید ص یعموم دیکل یدارا تالیجیپول د فیک ،ا صو ست و کل یو خ ص دیا صو ساک کاربر یخ و  یتنها راه ورود به ح

نامعلوم بوده و تنها  تالیجیپول د فیکی رمز ارزها بر رو یهای مالاسوووت. گ ته شوووده اسوووت که تراکنش تالیجیپول د فیک

اشووخاص و  تیهو ییهای نامعلوم قابل مشوواهده اسووت که امکان شووناسووااز اعداد، حروف و علامت یصووورت سوووابقبه

 .است ییشوپول ژهیوبه مرایج یابزار برا نیبهتر رونیا از ،است یریگیپ رقابلیغ شانیهاتراکنش

 یشخص میو حر  تیامنه. فقدان 

گسوتر   یاز مشوکلات اصول یکیشوده همواره از موضووعات مورد بحب بوده اند.  یارز رمزنگار یشوخصو میو حر تیامن

قرار دارد.  یو حملات هکر یشووده همواره در معرض دزد یشووود. ارز رمزنگار یآن م یتیاسووت اده از آن مربوط به مسووائل امن

ص یمثال در موارد یبرا شخ ص دیکل یکه  صو ست  ای دیرا بربا یگریفرد د یخ شت ا دی. البته باابدیبدان د سئله  نیتوجه دا م

و  یکیاسووت اده از خدمات الکترون جیاسووت از زمان ترو نکهیاسووت. کما ا نینو یهایفناور هیمربوط به مخاطرات کل شووتریب

اسووت چراکه  یشووده در واقع در ذات فناور یرمزنگار یارزها یهاحسوواک تیامر صووادق بوده لذا امن نیا یتالیجید یارزها
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سعه دهندگان فناور ستند بیو رفع معا ییکارا شیهمواره در حال افزا ی،تو و  ستیکامل و بدون نق  ن یفناور چیاما ه ،آن ه

 ایمحدود شووده  زین یمخاطرات نیچن جیها به تدرآن ییراسووطح کا شیو افزا یتوجه داشووت که با توسووعه فناور دیدر ضوومن با

 نینو یهای و مبادله ها، که به واسووطه ظهور فناور تعاملات اشووخاص در ارتباطات، یکیزیعدم حضووور ف .ابدییکاهش م

صر اطلاعات یو ارتباط یاطلاعات س یدر ع ستر  و رو به فزون اریب ست، علی رغم فوا یدر حال گ شر شیپ دیا  یگ ته، جامعه ب

 یهاتیقابل ازاشووخاص  یدر زمان بهره مند ژهیبه و ،یارتباط نینو یمواجه کرده اسووت. در سووبک ها ینینو یرا با دغدغه ها

ضا س ،یمجاز یف ستر ص ید صو ضور در ا شتر،ی( بیو عموم یبه حجم اطلاعات )خ  یبرا یمجاز یشبکه ها نیصرفا با ح

ست. ا سریهمگان م سو دهیپد نیشده ا صت برا کیبه منزله  ییاز  گاه شیافزا یفر  یها یفناور شمندانیافراد، توجه اند یآ

س یاطلاعات سان را جلب کرده ا شنا سو تو جامعه  شدن حر تیدر قالب رعا د،یتهد کیبه منزله  گرید یو از  ص مین صو  یخ

شبکه ها ست. ز ،یمجاز یکاربران  سب اطلاعات از حر ت،یبا وجود حداقل محدود رایجلوه کرده ا ص میامکان ک صو  یخ

ستان، محل زندگ ستیها، لافراد، عکس سو یو... فراهم م یدو سترس شیبا توجه به افزا گر،ید یشود. از   یافراد به محتوا ید

ضاها شده جادیا ست اده کننده از ا تیو پنهان بودن هو یمجاز یدر ف سوء  یفکر تیمحتوا، بحب مالک نیافراد ا و متعاقب آن 

س س گران،ید دهیاز ا یاحتمال یهات ادها سا در  گرانیها و افکار د دهیاطلاعات، ا سرقت گرید یانیو به ب ابدی یم یشتریب تیح

 .است یجامعه اطلاعات یرو شیپ یاخلاق یهاچالش گریاز جمله د یمجاز یفضا

سائل از جمله سی م سا ضای حقوقی بعد در ا سئله مجازی ف صی حریم م صو ست آزادی و خ  در بلوغ مدل فقدان دلیل به. ا

شور در مجازی فضای نظامات شخصی و حدود ها نظریه ک شده تعیین آزادی و خصوصی حریم برای م  در مثال برای. است ن

ست دوران سی جدید های ویژگی بروز مدرن پ شنا ستر  و لازمانی لامکانی، ،(گمنامی) نا ضای در پیام مخاطب گ  مجازی ف

سی تغییرات ایجاد باعب سا ست؛ شده بیان آزادی حدود و تعریف در ا س انه اما ا سب بلوغ مدل نبود دلیل به متأ شور در منا  ک

 .(34: 1399)فیروزآبادی،  نداریم را کافی شناخت تعریف و حدود این به نسبت

شده و به  ستقلًا حمایت ن صی م صو ست و حریم خ شده ا صی ارائه ن صو شخ  قانونی از حریم خ در حقوق ایران تعریف م

شده که  تعبیری ست. در مقام تعریف، تعاریف متعددی ارائه  شده ا صادیق آن حمایت  شده و از م ضع تحول گرایانه اتخاذ  مو

وجه مشترک تعاریف ارایه شده اختیار و آزادی انسان در تصمیم گیری در خصوص میزان »فارغ از اختلاف موجود در تعاریف 

ست صی ا شخ سبت به زندگی  سایرین ن ص وقوف و مداخله  سی حریم «(40: 1389لانی، )ا سا شترک رکن ا ؛ این وجه م

 خصوصی است.
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ات شخ  که ها و خصوصیویژگی ها،اندیشه ای از اعمال، رفتارها،عبارت است از؛ قلمرو و محدوده توان گ ت؛در نتیجه می

مخت  به آن فرد  وبرای عموم آشکار نبوده  ه وسیله قانون و عرف تعیین شده و بنا به مقتضیات زمان و مکان قابل تغییر بوده وب

ست معقولانه ای بوده ودر این محدوده از آزادی ست حقوقی و کی ری ا شا نکردهرها آن و برخوردار بوده و فارغ از بازخوا و  ا اف

و ونه تعرض است لذا این حریم مصون از ورود، نگاه و نظارت دیگران و یا هرگانسان نوعی و متعارف تمایل به افشاء آن ندارد. 

ضا را برنمی سان ورود و نظارت دیگران بر این ف شان میان سبت به ورود غیر واکنش ن رود به آن جز به دهد، درنتیجه وتابند و ن

را در کنترل  نامند که فرد بتواند دسترسي به آنامري را حریم خصوصي ميدرنتیجه باشد. حکم قانون یا رضایت وی جایز نمی

ش شته با سیله دیگران.خود  دا سته به آن امر به و سي ناخوا ستر صي یعني حمایت در مقابل د صو  د و حمایت از حریم خ

صوصی  شناخت حریم خ سی در  سا شرط ا ست ودنب انظار عموم از دوربنابراین  یم در واقع حر؛ و عدم جواز دخالت دیگران ا

د غیرمجاز به شان )از طریق ابزارهایی چون ورواییخصوصی مبتنی بر دو حق اساسی؛ حق افراد در برابر تجاوز فیزیکی به تنه

سمع، بازجویی ستراق  صوصی، ا ق افراد های غیرقانونی، فیلم برداری و عکس برداری غیر مجاز و غیره( و ح خانه و محافل خ

شر اطلاعات مربوط به آنها می ضاع و احوالی در برابر ن صی تابع او صو شد. از این رو حریم خ د نظارت، ورازجمله مکان م»با

د ای که اطلاعات حاصوول از نظارت ممکن اسووت داشووته باشوود، وسووایلی که برای نظارت مورموضوووع مورد نظارت، اسووت اده

)انصوواری،  اسووت« شووود، رضووایت و روابط بین طرفینگیرد، وضووعیت شووخصووی که مورد نظارت واقع میاسووت اده قرارمی

1394:24). 

ضای سیار اما مجازی محیطی سایبر، ف ساس ب سیت و ح سا ست برانگیز ح  ینا از تبعیض و ت اوت بدون برداری بهره شاید. ا

 در را فضووایی چنین این پلیدشووان نیات از مؤثرتر و بهتر گیری نتیجه برای داده، امکان منحرفین و مجرمین به که فضوواسووت

ش ته این در. دهند قرار اولویت ست بدیهی نیز بازار آ صی الکترونیکی های داده حریم که ا  این از تیدول و عمومی حتی و شخ

 .بگیرند قرار ها آسیب و تعرضات انواع آماا و نبوده مستثنی وضعیت

1هاداده از حمایت صی اطلاعات و  ضای در شخ ست مباحب ترین مهم از یکی مجازی ف  حمایتی چنین وجود بدون که چرا. ا

 سازی اعتماد که الکترونیکی تجارت در مثال برای یابد، می کاهش شدت به آن در فعالیت از استقبال و مجازی فضای به ورود

 تجارت از نباشووند برخوردار اطلاعاتی امنیت از کنندگان مصوورف اگر اسووت، عرصووه این فعالان اهداف ترین مهم از آن به

                                                           
1. Data Protection. 
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 در خصوووصووی حریم م هوم با هاداده از حمایت که این ولی ،(1390:46 )حبیب زاده، برگرداند خواهند روی الکترونیکی

 .است بیشتری توجه و تدقیق نیازمند نه، یا باشد یکی مجازی فضای

 د،یجد یفناور نیدر معرض خطر قرار گرفته است. ا نترنتیاست که امروزه توسط ا یحقوق نیتراز مهم یکی یخصوص میحر

 طیمح نیافراد در ا یکرده اسووت. ارتباطات خصوووصوو جادیافراد ای خصوووصوو میرا جهت تجاوز به حر یسووابقه ایامکانات ب

ست قط یمجاز شده وممکن ا ست از هر جا نترنتیشده و با ا رهیذخ وتریمحرمانه که در کامپ یهالیفا ع  شته ا  در ییمرتبط گ

سترس دنیا سبت  یتوجه یکاربران با ب نیشود. همچن یکپ ایقرار گرفته  یمورد د  تیانجام فعال یکه از خود در ط یاطلاعات بهن

 خود را فراهم آورند یو خصوووصوو یشووخصوو یهاگذارند، ممکن اسووت موجبات سوووء اسووت اده از دادهیم یباق ینترنتیا یها

  .(13۵: 1394)کدخدایی، 

 داده درباره که گوناگون اطلاعات است؛ افراد شخصی حریم ح ز اینترنت و فضای سایبر مورد در اساسی هاینگرانی از یکی

)اجلالی،  دارد دنبال به شهروندان برای را خطر ایجاد و است اده امکان سوء هاسیستم این به ن وذ طریق از شودمی نگهداری ها

 قبلی فنون با مقایسوووه در افراد ای رابطه و اطلاعات حریم تربزرگ تهدید به معنای هاشووبکه ظهور حال هر به. (57 :1382

 . است روزانه افراد کارهای ردگیری قابلیت و هاپرونده ادغام و بندی دسته از ناشی تهدید این ارتباطات است

 عمیق تا را افراد رد توانمی که است زمان و مکان هر در بودن دسترس در نام به ارز  ضد ارزشی آمدن وجود به معنای به این

سئله این اما. گرفت جامعه زوایای ترین سایبر باعب آیا که گذاردمی باقی آزاد سوال یک م ضای   کاهش یا افزایش اینترنت و ف

 نظارت در جدیدی عصر که اینترنت دارد وجود قوی پاسخ یک مطمناً  شود می شخصی خصوصی حریم در گیرچشم دخالت

صی حریم کاهش برای اینترنت تجاری در قوی هایانگیزه همچنین آوردمی وجود به جمعی صو سیاری دارد وجود خ  مدل از ب

 تغییر خدمات شخصی بر مبتنی تولید به را مدار بازار انبوه تولید است که «یک به یک» بازاریابی زمینه م هوم این در رایج های

صولات همه تولید یعنی این و داده صیات پایه افزونی بر روز طور به روزنامه تا ک ش از مح صو گاهی و فردی خ  اطلاعات از آ

 تواننمی حال این با ندارند، خود شخصی اطلاعات ساختن آشکار جز راهی هیچ افراد میان این در گیرد.می صورت شخصی

 مهیا سویه رابطه دو و ارتباطی جدید اشکال ایجاد برای سکویی اینترنت و فضای سایبر که کرد پوشی چشم هم مطلب این از

 صووورت به پول پرداخت های نمونه رو  عنوان به. گردد ایجاد دقت به خصوووصووی حریم از ح اظت در تواندمی که کندمی

 سازد.ناشناس کارهای تجاری را بدون افشای اطلاعات شخصی قابل شناسایی ممکن می
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صوص نقض حر ص میدر خ صو شت که، همان انیب دیهم با خدمات دولت الکترونیکدر  یخ صوص حق  دا طور که در خ

یخصوص میبه حر گرانیرا در مقابل تعرضات د یباشد، که ویحق م نیبشر ا یاز حقوق اساس یکی م،یدید یخصوص میحر

و است اده گسترده  یاطلاع رسان یبا گستر  ابزارها وزهدهد. اما امریقرار م تیها مورد حمادولت یمداخلات ناروا زیا  و ن

سرو سائل حقوق نیتر زیاز چالش انگ یکیحق به  نیا ،یهاسیاز  ست که قطعا حما لیتبد یم  میاز حر یمدن یها تیشده ا

ص صو ص مینقض حر یها وهیش اعاز افراد در برابر انو تیو حما یخ صو  ریناپذ ییبخش جدا یجوامع مجاز نیآنها در ا یخ

است که با  یاز مشکلات اخلاق یکیافراد  یخصوص میاست. در معرض مخاطره قرار گرفتن حر یخصوص میاز حر تیحما

 بروز کرده است.  خدمات الکترونیکی و مجازی نیچن قیگستر  ارتباطات از طر

یت   مجازی یارزها هایبازار مدیر

ست اده ب یهاشرطشیاز پ یکی ستر  بازار ارزها ،مجازی یاز ارزها یستیترور یهاسازمان شتریا شد  مجازی یگ ست. ر ا

در حال بهبود اسووت. در حال  یمعاملات وضووعیت نیو اعتماد کاربران در ا تیاسووت که مقبول یمعن نیبه ا یمسووتمر بازار پول

ضر، به سازمان یدر مناطق ژهیوحا ستند، مقبول یستیرترو یهاکه  ست. خاورم نییهمچنان پا هیرمزپا یارزها تیفعال ه  انهیا

ضر ست که حملات ترور یمنطقه ا در حال حا ست ادیدر آن ز یستیا ستگاه خودپرداز ب چیه باً یحال، تقر نیبا ا ،ا  نیکو تید

خاورم نهیدر  ندارد. از ژانو ا ها عرب2018 هیوجود  تان، تن خاورم یسووعود سوو نهیدر  گاه خودپرداز  ا یت کوین دسووت  داردب

  .(121: 1402)ربانی،

سعه آ ست، اما اگر تعداد کاربران ینیب شیپ رقابلیغ مجازی یارزها یفناور ندهیاگرچه تو ست اده م تالیجید یکه از ارزها یا  یا

خواهند داد.  شیرا افزا نهااحتمالًا است اده از آ یستیترور یسازمان ها ابد،ی شیدر سراسر جهان افزا یقابل توجه زانیکنند به م

 خواهد گذاشت. ریتأث زین تالیجید یاز ارزها یبر است اده جهان یواقع یستیحمله ترور کی ن،یعلاوه بر ا

ثابت کرده اسووت که درآمد ماهانه  یسووتیترور یهاسووازمان یهاتیفعال یمال نیتام یتجارت مواد مخدر به عنوان منبع اصوول

به  تالیجیارز د.برسووود  یرقانونیغ یفرو  داروها قیاز طر کایدلار آمر ونیلیم نیبه چند تواندیم یالمللنیب تالیجید یارزها

سب به تدر یها یژگیو لیدل ست اده قرار م دارکدر بازار  جیمنا وک به طور  دارکتراکنش ها در بازار  شی. افزاردیگ یوک مورد ا

لذا مدیریت و کنترل شووود.  یم یسووتیترور یتوسووط سووازمان ها تالیجید یاسووت اده از ارزها کیباعب تحر یریاجتناک ناپذ
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گسووتر  اسووت اده از ارزهای دیجیتال می تواند نقش مهمی در پیشووگیری وضووعی از تامین مالی تروریسووم از طریق ارزهای 

  دیجیتال داشته باشد.

 مجازي ارزهاي با مجرمانه مرتبط هایفعالیت از پیشگیري اجتماعیراهکارهای 

صلاح و اجتماعی زایی جرم شرایط تغییر به اجتماعی گیری پیش  اقدامات و کندمی تأکید مجرمان هایانگیزه و هانگر  ا

صرف جرم ارتکاک از را بال عل یا و بالقوه مجرمان تا کندمی متمرکز جوانان هایکلوپ مانند هایی طرح توسعه بر را خود  من

سات و اجتماعی نهادهای تقویت گیری پیش نوع این هدف کند س ست هاییگروه بر تأثیرگذاری برای کننده پذیر جامعه مؤ  ا

شتر که ستند جرم ارتکاک معرض در بی ست مدار کاربزه اجتماعی گیری پیش .ه ضعی گیری پیش خلاف بر ا  دیده بزه که و

 در سعی جرم به ارتکاک انگیزه با مقابله جای به جرم از وضعی گیری پیش در که شودمی ملاحظه ترتیب بدین ؛است مدارانه

ستن ست هایراه ب ضوع به مرتکب یابی د  مرتکب برای آن کردن فایده کم و جرم ارتکاک خطر و زحمت افزودن و جرم مو

گیري اجتماعي، حذف یا خنثي کردن آن دسووته از عوامل در مقابل، هدف از پیش .(368: 1395)موسوووی مجاک،  شووودمی

 . مؤثرندکه در تکوین بزه  هستاجتماعي 

شهپیش شانه ميهاي بزهگیري اجتماعي، ری شیوهکاري را ن ستمداد از هیئت اجتماع و از طریق  هاي گوناگون، علل و گیرد و با ا

مسووتقیم در  طوربهگیري اجتماعي . در حقیقت پیشآوردیدرمرمانه را تحت نظارت در فعلیت یافتن اندیشووه مج مؤثرعوامل 

ی ریگشیپ بزهکاران بالقوه به بزهکاران بال عل.  شووودنلیتبدمقام جلوگیري از مجرم شووودن افراد اسوووت، یعني جلوگیري از 

ستهاجتماعی به  سیم  دود شدمدار یا زودرس از طریق ریگشیپی جامعه مدار و ریگشیپ: شودیمتق ی جامعه مدار ریگشیپی ر

ستگاهو  هاشهیر میکنیمسعی  ست، حل کنیم. مثل حق ت ریح هاخوا سان مرتبط ا ی اجتماعی جرم را که عمدتاً با حقوق ان

ست. شگری کمتر ا شیم رفتارهای پرخا شته با سالم دا از  گیری اجتماعی از جرم یکیپیش سالم که در جوامع هرچه ت ریحات 

ست که جایگاه ویژه صلی مطالعات اجتماعی ا ضوعات ا در اکثر متون غربی از این گیرانه دارد؛ های  پیشای در میان راهبردمو

شود. شورای اقتصادی و اجتماعی سازمان ملل نوع پیشگیری با عنوان پیشگیری از جرم از طریق توسعه اجتماعی نام برده می

هایی مانند: الف( است اده از پیشگیری از جرم از طریق توسعه اجتماعی با رو  13/2002 قطعنامه شماره 25متحد در ماده 

سازی عمومی برای رواا فرهنگ قانون مداری و انعطاف در عین احترام به هویت های فرهنگی ک(  گاه  راهبردهای آموز  و آ

سعه اجتماعی و اترویج عوامل حمایتی از طریق برنامه صیه میهای جامع و موافق تو صادی و ... تو ضای جهانی  کند.قت در ف
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گذارند. جهانی شدن نه یک فرایند، بلکه پذیری افراد تأثیر میگردند و بر فرآیند جامعه، ساختارهای اجتماعی متحول می1شدن

سووطح  ترکیبی پیچیده از فرایندهاسووت که علاوه بر گسووتر  روابط اجتماعی در سووطح جهانی، گسووتر  روابط اجتماعی در

دهد. تحولات گسووترده و فراگیر در سوواختار روابط و نهادهای اجتماعی پذیری اجتماعی را نیز افزایش میجهانی، گسووتر  تأثیر

یادین بر گیری اجتماعی از جرم که بر جامعههای  مؤثر بر پیشموجب تضووعیف مؤل ه پذیری افراد جامعه و وجود وفاق بن

ست، میارز  سبب ارتباط معنادار با عوامل تأثیرگذار اجتماعی، از پیامدهای پیشگردد. ها مبتنی ا گیری اجتماعی از جرم به 

  .(73: 1391)نج ی توانا،  پذیردتغییرات و تحولات اجتماعی گسترده تأثیر می

سعه قیکه از طر یاجتماع یریشگیپ یاز جرم، گونه یریشگیپ یکردهایانواع رو انیاز م صه یتو ارتقاء  و یاجتماع یهاشاخ

و  یجرم شووناخت یهاپژوهش انیدر م یا ژهیو گاهیجا رد،یپذ یافراد جامعه صووورت م یزندگ تی یرفاه و بهبود ک تیوضووع

 سووطح کنترل شیافزا ،یروابط اجتماع تیاز جرم، تقو یاجتماع یریشووگیپ کردیرو. اسووت افتهی ییجناهای سوویاسووتگذاری

رم بر جاز  یاجتماع یریشووگیبزهکاران بالقوه و بال عل از ارتکاک جرم، اسووت. پ یبازدارندگ جهیو درنت یاجتماع یررسوومیغ

  .کنندیرا با جامعه م یکمتر یکپارچگیقرار دارند و احساس  یتمرکز دارد که در خطر بزهکار یکسان یبازسازگار

 نتیجه گیری

و  یوقحق بیاز ح ژهیبه و یفن آور نیدر خصوووص ابعاد گوناگون ا ییهاسوور آغاز بحب رانیدر ا ارزهای مجازی یرواا نسووب

از کشورها  یاریامر در ابتدا من علانه و ناکارآمد بود و کندتر از بس انیمتول یریوجود موضع گ نیشده است. با ا یجرم شناخت

 نیابر  ،رفتیصورت پذ یارزهای مجازن و مقررات در خصوص ابعاد گوناگون یوضع قوان بیاز ح یمعقولانه تر یکردهایرو

ا صوودور اسووت اده ت تیاز ان عال و ممنوع یتوان در چارچوبیرا م ارزهای مجازی رامونیپ رانیدر ا ینیتقن یاسوواس کنشووگر

گاه ساز یهشدارده یها هیاعلام  . کرد یدسته بند یتجار یو تلا  نافرجام جهت قاعده مندساز هاسکیاز ر یو آ

کشووورها  یاریبا بسوو یقابل توجه یهااز ت اوت زین رانیدر ا ارزهای مجازی ییدر خصوووص مخاطرات جنا یمقررات گذار

است اده و  تیبا ممنوع کرد،یرو نیگرفتند. ا شیرا در پ گرید یراه رانیو مقرره گذار در ا استگذاریکنشگران س ،برخوردار است

ستدلال قابل ارزهای مجازیمبادله  ست ا تیبا ا شو دها شد که نو ،ییپول از منظر  ارزهای مجازیبه  شتریدهنده توجه ب دیآغاز 

شو شار پ که با یوجود، اقدامات بعد نیبود با ا ییمقررات پول ضوابط فعال سینو شیانت ارزهای در حوزه  هاتیسند الزامات و 

                                                           
1. Globalization 
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شور مورخ  مجازی ش 8/11/1397در ک شانگر به حا شد ن شدن رو هیهمراه  و  ارزهای مجازیبه  ییشوپول بامرتبط  کردیرانده 

ست تا با ارز منظور ارزها یکردیرو تیتقو ست که در تلا  ا سوک کردن  ورویمانند دلار و  جیرا یا ها آن ارزهای مجازیمح

 با اصلاحات و الحاقات بعدی درآورد. 1392مربوط به ارز و از جمله قانون مبارزه با قاچاق کالا و ارز  نیشمول قوان را تحت

در حکم ارز  ی(رقوم یرمزارزها )ارزها یتمام:  1399سووال  یمکرر الحاق 20ماده  7تبصووره )تبصووره  کی حاقکه با ال یامر 

ستند و جرائم نیموضوع ا قانون در مورد  نیاحکام و مقررات مربوط به ارز در ا یتمام زیضمانت اجراها و ن ،تخل ات ،قانون ه

 ریفاقد سووابقه در سووا ینیامر نه تنها از حیب تقن نیا حیصوور انیارز و ب وشووود. به قانون مبارزه با قاچاق کالا یاجراء م زیها نآن

ستور کار قرار دادن رو ست با در د شورها ا ستانه نشیپ یجرم انگار کردیک صو نیبه تدو ازید مقررات را اجتناک  یبرخ بیو ت

 کرده است.  ریناپذ
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